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Nézev ptihlasky vynilezu:
Zpisob generovini multiplikativni inverze nad
koneénym télesem GF /p/

Anotace;

Podstata fefeni spo&iva v generovani multiplikativni inverse
nad koneénym télesem GF(p), kde p je prvodislo, tj.
generovanim moduldmi inverse. Tento postup je odvozen z
rozdifencho Euklidova algoritmu. Postup je upraven pro
binami vykovévani operaci v procesu generovani modulami
inverse a to vzhledem na co nejmensi podet operaci séitani,
odetitini a posuvu. NavrZeny phistup odstraiiuje redundantni
operace pro konverzi lichych a zapornych hodnot, které jsou
provadény u dosavadnich postupl. k tomu vyuZiva
reprezentaci zapornych ¢isel v dopliikovén kédu, posun
hodnot doleva v fidici ¢asti roziifeného Euklidova algoritmu a
novou definici hlidacich a fidicich podminek provadéni
postupw. Minimalizovani poctu operaci séitani a odegftani je
#adoucl v pfipadé pocitani s velkymi &isly, které se vyskytuji v
kryptografii.




Zplisob generovani multiplikativni inverze nad koneCnym télesem GF(p)

Oblast techniky

Vynélez se tyka nového zplsobu generovani multiplikativni inverze
nad konednym télesem GF(p), kde p je prvotislo, odvozeného z rozsifeného
Euklidova algoritmu pro vypocet nejvétsiho spoleiného délitele. Vynalez ma
dileZity vyznam ve kryptografickych vypoétech, zejména v kryptografickych
hardwarovych aplikacich a embedded systémech, napi. SMART kartach.

Daosavadni stav techniky

Zakladni aritmetické operace modularni aritmetiky, tj. scitani,
oded&itani. nasobeni a modulami inverze, kde modul je prvodislo, jsou
pfirozenou a neoddélitelnou sougasti kryptografickych algoritmd  jako
napfiklad $ifrovaci operace v RSA algoritmech, kryptografickych algoritmu
pouzivanych v US Government Digital Signature Standard {NIST) a taktez v
soutasnosti éasto pouZivané v kryptografii vyuZivajicich eliptickych kfivek.

Multiplikativni inverze nad konetnym télesem GF(p), kde p je prvoCisio
ma zvIasts duleZity vyznam ve vypodtech operaci s body na eliptickych
kfivkach definovanych nad kone&nym télesem GF(p) a pfi akceleraci

exponencialnich operacl.

Multiplikativni inverze nad konegnym télesem GF(p), 1. modularni
inverze celého &isla gz (1, p -1) modulo p , kde p je prvotislo, je definovana
jako celé &islo b z (1, p -1) takove, Ze plati g.b = 1 (mod p), Casto
zapisované jako b = g~ (mod p). NejpouZivanéjsi pfistupy pro generovan
modulami inverze je jednak tzv. klasicka inverze podle Knutha a Ize ji najit v
publikaci D. E. Knuth: "The Art of Computer Programming 2, Seminumerical
Algorithms, Addison-Wesley, Reading, Mass. Third edition (1998)" a jednak



zplsob generovani modularni inverze zaloZzeny na tzv. Montgomeryho
modulami inverzi, ktery |ze najit v publikaci B. S. Kaliski Jr.. "The
Montgomery Inverse and Its Application. IEEE Transaction on Computers 44
No. 8 (1995)". Oba tyto pfistupy vychazeji z rozsifeného Euklidova algoritmu.
VyuZivajl binarnich operaci séitani, odecitani a déleni respektive nasobeni
dvéma, pfi¢emZ operace déleni dv&ma respektive nasobeni dvéma je
operaci posunu o jedno misto doprava respektive doleva pro binarni
reprezentaci délence respektive Cinitele. Tyto vlastnosti u obou pfistupu
umoZiiuji jejich snadnou hardwarovou implementaci.

Pii generovani tzv. klasické modulari inverze se prib&iné podie
algoritmu provadi plleni hodnot jejich posunem vpravo a to jak sudych tak
lichych. Tato operace se provadi tak, Ze v pfipadé liche hodnoty je tato
hodnota nejdfive pfevedena na sudou piictenim hodnoty modulu p, ktera je
prvoliselnd a tudiZ licha a nasledng je proveden posun vpravo. Pokud se
vyskytne v prib&hu generovani zapomé& hodnota v dusledkd odeitani, je
pfevedena na kladnou pfi¢tenim hodnoty p, co pfedstavuje operaci pfevodu
zéporného ¢isla na kladné modulo p.

V pfipadé generovani modularni inverze s pouZitim Montgomeryho
algoritmu je puleni, t]. d?len_i,, d_vé@g ?,_mv. prubéhu vykonavani Euklidova
algoritmu  odloZzené do druhé faze . Igoritmu. Vtéto druhé fazi jsou
vykonavana plleni modulo p a“t‘cq;ié'k, Ze liché hodnoty jsou opét nejdfive
pievedeny na sudé pfittenim hodnoty p.

Vy$e uvedené zplsoby generovani modulari inverze vykazuii
nékteré nevyhody. V piipadé tzv. klasického generovani je to hlavné velky
podet testll typl "vétdi/mendi nez', které v podstaté pfedstavuji operaci
oded&itani. V pfipadé zapornych hodnot je provadén jejich pfevod do kladnych
hodnot a v pfipadé lichych hodnot v procesu puleni je provadén jejich

pfevod na sudé hodnoty. Obé& operace pfedstavuji op&t operaci scitani.

V pfipadé generovani moduldmi inverze s vyuzitim Montgomeryho

metody jsou nevyhodami redundantni operace posuvu ve druhe fazi



generovani, operace s&itani v piipadé pievodu lichych Cisel na sudé pfi
vykonavani odlozeného plleni ve druhé féei generovani a velky pocet testl
typl "vétSi/imensi ne2" pfedstavujicich operaci odeCitani.

Podstata vynalezu

VySe uvedené nedostatky odstrafiuje zplsob  generovani
multiplikativni inverze b = g~ (mod p) nad konednym télesem GF(p) podle
predkladaného vyndlezu, kde q je celé kladné &islo a p je prvodisio a plati
pro né podminka, Ze p > q > 1, kde tento zplisob generovani vyuZiva prvni
az paty n bitovy registr Ry, Ry, R, Rs @ Rm, kde u,v,r,s,m jsou n bitové
proménné, jejichz hodnoty jsou obsaZeny v piisludnych n bitovych registrech,
kde pro pocet bitl n v registru plati, e 2" > p, a déle vyuZivé prvni a druhy
e bitovy &ita& C, a Cy, kde e =[logzn], jejichZ obsah reprezentuji hodnoty e
bitovych proménnych cu a cv. Podstatou pfedkiadaného vynalezu je, ie
sestava z nasledujicich krokd. Nejprve jsou inicializované pocatedni stavy
prvniho aZ patého registru Ry, Ry, Rr, Rs @ Ry @ prvniho a druheho Citage Cu,
C, pomoci piislusnych promé&nnych p a q tak, Ze plati

u = D(p), v = D(q), r:= D(0), s :=D(1), m := D(p), cu := 0, cv := 0,

kde D(x) pfedstavuje obraz &ista x v doplfikovém kédu a plati, Ze v prvnim az
patém registru Ry, Ry, R: Rs @ Ry je umistén nejmené vyznamny bit LSB
vpravo. Po ukongeni této inicializace se provede nejprve testovani hodnot
vyznamnych bitd prvniho a druhého registru Ry a R, kdy se testuji jednak
stavy hodnot vyznamnych bitl kaZdého registru zvlaSt a jednak ve
vzajemném vztahu mezi prvnim a druhym registrem Ry a Ry. Pokud se pii
testovani prvniho registru R, zZjistl, Ze dva nejvice vyznamné bity tohoto
prvniho registru R, jsou nulové nebo jsou nenulové a souasné alespon
jeden ze zbyvajicich bith je nenulovy, provede se nasledné srovnani
vzajemné velikosti hodnot e bitovych proménnych cu a cv. Pri zjisténi, Ze cu

> cv se obsah prvniho a tfetiho registru R, a R, posune o jeden bit doleva a
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inkrementuje se obsah prvniho &itaée Cy. V pfipadé, Ze cu < cv, posune se
obsah prvniho registru R, o jeden bit doleva, dale se posune obsah &tvriého
registru Rs o jeden bit doprava a inkrementuje se obsah prvniho itace C,.
Obdobné se provede testovani hodnot vyznamnych bitG druhého registru Ry,
Pokud se zZjisti, Ze dva nejvice vyznamné bity tohoto druhého registru R, jsou
nulové nebo jsou nenulové a soutasné alespoii jeden ze zbyvajicich bitd je
nenulovy, provede se srovnani vzajemné velikosti hodnot e bitovych
proma&nnych cv a cu. Pfi Zjisténi, Ze cv 2 cu se obsahy druhého a &tvrteho
registru R, a Rs posunou o jeden bit doleva a inkrementuje se obsah druhého
&itade C,. V pfipad&, Ze cv < cu, posune se obsah druhého registru Ry 0
jeden bit doleva, dale se posune obsah tietiho registru R, o jeden bit doprava
a inkrementuje se obsah druhého &itate C,. Nasledné se provede testovani
nejvice vyznamného bitu prvniho registru R, ve vztahu Kk nejvice
vyznamnému bitu druhého registru R, a dale se srovnava vzajemna velikost
hodnot e bitovych promé&nnych cv a cu. Pokud se dojde k zavéru, Ze oba
nejvice vyznamné bity maji stejnou hodnotu a dale plati, Ze cv z cu, pak se
velikost obsahu prvniho registru Ry sniZi o velikost obsahu druhého registru
R, a vysledek se uloZi v dopliikovém kédu do prvniha registru R,. Zarovef se
sni2i obsah tfetiho registru R, o obsah &tvrtého registru Rs a vysledek se
ulozi v doplitkovém kodu do tfetiho registru R,. Pokud pfi rovnosti hodnot
obou nejvice vyznamnych bitl prvniho registru Ry a a druhého registru Ry
plati, Ze cu > cv pak se naopak sniZi obsah druhého registru R, o obsah
prvniho registu R, a vysledek se ulozi v doplitkovém koédu do
druhého registru R,. Zaroveli se sniZi obsah Etvrtého registru Rs o obsah
tretiho registru R, a vysledek se uloZi v dopliikovem koédu do &tvrtého registru
R.. Je-li viak zjistdno, Ze nejvice vyznamny bit prvniho registru R, a nejvice
vyznamny bit druhého registru Ry maji riznou hodnotu a plati, Ze cv 2 cu,
pak se seétou obsahy druhého a prvniho registru R, a Ry a zjisténa hodnota
se uloZi v dopliikovém kodu do prvniho registru R, Zaroveil se settou
obsahy é&tvrtého a tfetiho registru Rs a R, a vysledna hodnota se uloZi
v doplitkovém kédu do tfetiho registru R.. Pokud je cv < cu, pak se zjistény
soudet registrl R, a R, respektive Zjistény soucet registru R, a Rs uloZi
v doplitkovém kédu do druhého registru Ry respektive do étvrtého registru R..
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Vysledkem opakovaného provadéni souboru dosud uvedenych krokd
zatinajicl po inicializaci je zajisténi stavu, kdy nékteré z promé&nnych u nebo
v prinateZi hodnota 1 nebo -1 vyjadiena v doplitkovém kédu, posunuta o
hodnotu cu mist doleva pro u nebo posunuta o hodnotu cv mist doleva pro v.
Po dosazeni tohoto stavu se zjistuje, zda posledni zapis byl proveden do
druhého a ¢tvrtého registru R, a R, tedy zda hodnota proménné v je rovna 1
nebo -1, reprezentovana v doplitkovém kédu, posunuta o cv mist doleva.
Pokud ano, uloZi se obsah &tvrtého registru R; do tietiho registru R, a
hodnota nejvice vyznamného bitu druhého registru R, se zapise na misto
hodnoty nejvice vyznamného bitu prvniho registru R,. Poté se zkontroluje
hodnota nejvice vyznamného bitu prvniho registru R, a tfetiho registru R, a
jsou-li obé tyto hodnoty nenulové, zneguje se obsah tietiho registru R, a
vysledek se uloZi v dopliikovém kodu opét do registru R.. Pokud je hodnota
nejvice vyznamného bitu prvniho registru R, nenulova a hodnota nejvice
vyznamného bitu tfetiho registru R, nulova, pak se obsah patého registru Rm
zmensi o obsah tretiho registru R, a vysledek v dopliikovém kédu se ulozi ve
tretim registru R.. Pokud je hodnota nejvice vyznamného bitu prvniho
registru Ry nulova a hodnota nejvice vyznamného bitu tfetiho registru R,
nenulova, pak se obsah patého registru R zvétsi o obsah tietiho registru R,
a zZjistena hodnota se uloZi v doplfikovém kodu do tfetiho registru R;, pfitemz
hodnota zapsana ve tfetim registru R, je hodnotou multiplikativni inverze b
= q7' (mod p) nad koneénym t&lesem GF(p).

Vyhodou tohoto zplisobu generovani multiplikativni inverze je, Ze
operace pilenf hodnot v fidici &asti, kterou pfedstavuiji registry R, a R,, a
fizene Casti, kterou pfedstavuji registry R a R, jsou zaméné&ny za operace
nasobeni a tim je eliminovan pfipad nutnosti pficitani modulu p v pfipadé
lichého Cisla, tak jak je to u dosavadnich metod. Vyhodou oproti pouzivanym
postuplim e také pouZiti dopliikového kédu pro reprezentaci zapornych &isel,
které se nepfevadéji do kladnych hodnot a tim eliminuji operace prevodu
reprezentujicl scitani. Dal$i pfednosti je zjednodudeni provadéni operace
porovnani dvou ¢isel na operaci porovnani hodnot pfislunych bitl danych
hodnot. V prib&hu generovani multiplikativni inverze se porovnavaji take
vzajemné posuny hodnot v registrech fidici ¢asti a pomoci tohoto srovnani



[ 1] "- s :
-
L :.o. . : o w ®
. . .
.

6 I
se fidi vybér registru pro zapis vypoétenych hodnot v pribéhu generovani
multiplikativni inverze. Vzhledem k vy$e uvedenym vyhodam je pfedkladany
zpisob podstatn® rychlej§i ne? dosud znamé postupy generovani
multiplikativni inverze a to hlavné v pfipadé velkych &isel pouZivanych v
kryptografii. Efektivnost pfedkladaného postupu je zaloZena na provadéni co
nejmensiho poltll operaci séitanl a odeditani potfebnych na generovani
modularni inverze, u kterych Casova naro&nost jejich provedeni roste
priblizné s logaritmem, o zakladu dva, po&tu bitd potfebnych pro binami
reprezentaci prvogiseiného modula p.

Prehled obrazkl na vvkresech

Priklad provedeni vynélezu bude dale podrobné&ji popsan pomoci
prilozenych vykres{, kde na obr. 1 je vyvojovy diagram znazortiujici postup
generovani multiplikativni inverze nad koneénym télesem GF(p), na obr. 2 je
tabulka, ktera demonstruje generovani modularni inverse na konkrétnim
pfikladé a na obr. 3 je schéma zakladniho zapojeni k provadéni tohoto
zp{isobu generovani modularni inverse.

Pfiklad provedeni vynélezu

Zpisob generovani multiplikativni inverze nad kone&nym télesem
GF(p) podle piedkladaného vyndlezu bude dale popsan ve formé
jednotlivych krokit podle vyvojového diagramu z obr. 1. Vychazi se z toho, Ze
je dano celé kladné Cislo g vétsi neZ jedna a prvodislo p vétsi nez g. Potom
k Cislu g existuje multiplikativni inverze

b=q (mod p),

pro kterou plati

qb £ 1 (mod p).

Necht u, v, 1, s, m jsou n bitové promé&nné jejichz hodnoty
v dopliikovem kédu jsou obsazeny v prvnim az patém n bitovém registru Ry,

Ry, Ry, Ry, R, kde pro poget bitli n plati vztah 22" > p. Dale necht G, a C,
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jsou prvni a druhy e bitovy &itad, kde e =[logan], a jejich obsah reprezentuji
hodnoty e bitovych proménnych cu a cv. Generovani multiplikativni inverze b
k €islu g modulo p Ize vyjadfit nasledujicim postupem. Nejprve se inicializuji
v prvnim aZ patém registru Ry, Ry, R;, Ry, Ry @ prvnim a druhém ¢itagi Cya
Cv po&ateni stavy pomoci piislusnych n bitovych promé&nnych p a g tak, Ze
plati:

u=D{(p),v:=D(q),r:=D(0),s:=D(1),m:=D(p),cu:=0,cv:=0,

kde oznageni D(x) pfedstavuje obraz pfisludného &isla x v doplitkovém kédu
a plati, Ze v prvnim az patém registru Ry Ry, R; Rs @ R je umistén nejméné
vyznamny bit LSB vpravo. Jakmile je ukon&ena tato inicializace, ktera
predstavuje krok 0, postoupi se za krok 1 do kroku 11. Krok 1 predstavuje
testovani hodnot n bitovych proménnych u a v prvniho a druhého registru Ru
a Ry. Pokud se hodnota proménné u nebo hodnota proménné v rovna 1 nebo
—1, vyjadiena v dopliikovém kédu posunutd o hodnotu cu mist doleva pro u
nebo posunuta o hodnotu cv mist doleva pro v proces pokrodi do kroku 2,
ktery bude popsan ddle, jinak se pokraduje krokem 11. V kroku 11 se
zjiStuje hodnota dvou nejvice vyznamnych bitl prvniho registru Ry. Jsou-li
tyto dva nejvice vyznamné bity nulové nebo jsou nenulové a soutasné
alespoi jeden ze zbyvaijicich bitl je nenulovy, potom se pokraduje krokem
111, jinak proces pfejde do kroku 12. V kroku 111 se porovnavaji vzajemné
velikosti hodnot e bitovych promé&nnych cu a cv. Pokud se zjisti, Ze mezi nimi
plati vztah cu 2 ¢cv potom proces pfechadzi do kroku 1111, jinak do kroku
1112. V kroku 1111 se provede jednobitovy posun obsahu prvniho a tretiho
registru R, a R, doleva, coZ znamen4, Ze se hodnoty promé&nnych u a r
zdvojnasobi, a souasn& se inkrementuje obsah prvniho é&itace Gy, coZ
pfedstavuje zvétSeni hodnoty promé&nné cu o jednu. Po tomto kroku 1111
nasleduje navrat do kroku 1, &imZ dochazi k opétnému testovani podminky
z kroku 1.

Pokud proces postoupil do kroku 1112, provede se posun obsahu
prvniho registru R, o jeden bit doleva a zaroveri se provede jednobitovy
posun ¢tvrtého registru Rg doprava, tedy zdvojnasobi se hodnota promé&nné



U a naopak hodnota proménné sse snizi na polovinu. Zaroveri se
inkrementuje obsah prvniho &itade C,, tedy hodnota cu se zvétsi o jednu,
Nasleduje opét navrat do kroku 1, tedy dochazi k opétnému testovani
podminky z kroku 1.

Pokud proces postoupil z kroku 11 pfimo do kroku 12, pak se v tomto
kroku testuje obsah druhého registru Ry. KdyZ j sou hodnoty d vou nejvice
vyznamnych bitl druhého registru R, nulové nebo jsou nenulové a soucasné
alespoil jeden ze zbyvajicich bith je nenulovy potom proces postoupl do
kroku 121, jinak pfejde do kroku 13. Vkroku 121 se opét porovnavaiji
vzajemné velikosti hodnot e bitovych proménnych cu a cv. Pokud se zjisti, Ze
mezi nimi plati vztah ¢v = cu potom se pfechazi do kroku 1211, jinak proces
pokracuje krokem 1212. V kroku 1211 se provede jednobitovy posun obsahu
druhého a Etvrtého registru R, a R; doleva coZ znamen4, Ze se hodnoty
proménnych v a s zdvojnasobi, a soutasné se inkrementuje obsah druhého
CitaCe Cy, coz predstavuje zvétdeni hodnoty proménné cv o jednu. Po tomto
kroku 1211 nasleduje néavrat do kroku 1, za Gelem opé&tného testovani
podminky z kroku 1. Pokud proces postoupil do kroku 1212, provede se
posun obsahu druheho registru Ry o jeden bit doleva a zarovefi se provede
jednobitovy posun tietiho registru R; doprava, tedy zdvojnasobi se hodnota
proménné v a naopak hodnota proménné r se sniZi na polovinu. Zarovefi se
inkrementuje obsah druhého ¢itade C,, tedy hodnota cv se zvétsi o jednu.
Nasleduje opét navrat do kroku 1 za tdelem testovani podminky z kroku 1.

Pokud proces v kroku 12 presel pfimo do kroku 13, kde se testuje
hodnota nejvice vyznamného bitu prvntho registru R, a druhého registru R,.
Kdyz ma nejvice vyznamné bit prvniho registru R, a druhého registru R,
stejnou hodnotu p otom proces p ostoupi d o kroku 131, jinak se pokraduje
v kroku 14. V kroku 131 se porovnavaji hodnoty e bitovych promé&nnych cu a
cv. Pokud se zjisti, ze mezi nimi plati vztah cv 2 cu potom se pfechazi do
kroku 1311, jinak proces pokracuje krokem 1312. V kroku 1311 se odedte
obsah druhého registru Ry od obsahu prvniho registru Ry a vysledek se uloZi
v dopliikovém kédu do prvniho registru R,. Zarovefi se odeéte obsah
Ctvrteho registru Ry od obsahu tietiho registru R, a vysledek se ulozi
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v doplitkovém kddu do tietiho registru R, nateZ nastava navrat do kroku 1
znamenajici testovani podminky z kroku 1. Pokud se pieslo z kroku 131 do
kroku 1312, pak se v tomto kroku 1312 odeéte obsah prvniho registru R, od
obsahu druhého registru Ry a vysledek se uloZi v doplitkovém kédu do
druhého registru Ry a také se odecte obsah tfetiho registru R, od obsahu
Ctvriého registru Rs a vysledek se uloZi v dopliikovém kédu do &tvriého
registru R, nadeZ nasleduje testovani podminek kroku 1 navratem do tohoto
kroku 1.

Pokud proces postoupil z kroku 13 pfimo do kroku 14, a bylo zde
zjisténo, Ze mezi hodnotami g bitovymi proménnymi cu a cv plati vztah cv 2
cu, piejde proces do kroku 141, jinak pokraguje krokem 142. V kroku 141 se
secte obsah druhého registru R, a obsah prvniho registru R, a vysledek se
uloZi v doplfikovém kédu do prvniho registru R, a také se seéte obsah
¢tvrteho registru Rs a obsah tfetiho registru R, a vysledek se uloZi
v dopliikovém kédu do tfetiho registru R, nadeZ nastane névrat do kroku 1.
Pokud se postoupilo piimo do kroku 142, settou se obsahy prvniho a
druheho registru R, a Ry a vysledek se ulozi v dopliikovém kédu do druhého
registru Ry a také se seftou obsahy tfetiho a &tvrtého registru R, a R; a
vysledek se uloZi v dopliikovém kodu do &tvrtého registru Rs, nade? se
proces navraci do kroku 1.

Pokud se z kroku 1 postoupilo do kroku 2 testuje se nyni, zda posledni
zapis byl proveden do druhého a &tvrtého registru R, a Rs, tedy zda hodnota
proménne v je rovnd 1 nebo -1, reprezentovana v dopliikovém kodu,
posunuta o cv mist doleva. Pokud ano, pfejde proces do kroku 21, jinak se
pokracuje krokem 3. V kroku 21 se provede zapis obsahu &tvrtého registru R,
do tretiho registru R;, a nejvice vyznamny bit druhého registru R, se zapise
na misto nejvice vyznamnéeho bitu prvniho registru R,, nadeZ se pokraduje
v kroku 3.

KdyZ se v kroku 3 Zjisti, Ze nejvice vyznamny bit prvniho registru R, je
nenulovy piejde se do kroku 31, jinak se pfejde do kroku 4. V kroku 31 se
testuje hodnota nejvice vyznamného bitu tretiho registru R, a kdyz se zjisti,



* L L
L1 I [
] b -
- ] L »

. .

aan by

.o
L]

LA LR
aaes
[ 4

10

L
* * L] L]
aee L L) S« OO av LA XN )

Ze je nenulova, potom se pokraduje v kroku 311, jinak se pokracuje v kroku
312.V kroku 311 se zneguje obsah tietiho registru R; a vysledek se opét
uloZi v doplitkovém kédu do registru R,, natez proces pokraCuje krokem 5.
Pokud se z kroku 31 pokracuje krokem 312 pak se odecte hodnota tietiho
registru R, od hodnoty patého registru Rm a vysledek se ulozi v doplikovem
kédu do tetiho registru R,. Poté se prejde do kroku 5.

Je-li vkroku 4 nejvice vyznamny bit tfetiho registru R, je nenulovy,
pfechazi proces do kroku 41, jinak pfejde do kroku 5. V kroku 41 se pfite
k obsahu tfetiho registru R, hodnota obsahu patého registru R, a vysledek
se uloZi v dopliikovém kodu do tfetiho registru R,. Nyni se piejde do kroku 5,
kde se zjisti obsah tfetiho registru R; a zjiténad hodnota je muitiplikativni
inverzib = g™ (mod p).

Tabulka na obr. 2 demonstruje generovani modulami inverse na
konkrétnim pfikladé, kde inicializaéni hodnoty jsou p = 13, ¢ = 10. Viypocet
probiha dle popsaného postupu. V prvnim sloupci je uveden krok provadéné
aritmetické operace a testu die oznageni z obr. 1. Ve druhém sloupci je
poradové &islo aritmetické operace, kterd méni obsah registril. V piipadé
nulté operace jedna se jen o inicializaci {j. naéteni danych hodnot. Ve tfetim
respektive ve étvrtém sloupci jsou uvedené hodnoty proménnych obsazené v
registrech a &itagich po aritmetické operaci v dekadické respektive binarni
reprezentaci, kde horni pravy index v zavorce oznaluje porfadoveé Cislo
aritmetické operace. Posledni sloupec uvadi provadéne aritmetické operace.
V pfipadé testl je v prvnim sloupci uvedena posloupnost provedenych testu.
Tyto testy nevykonavaji Zadnou aritmetickou operaci s naslednou zménou
obsahu registrl. Vysledek celého postupu generovani modularni inverze je
uveden v posledni fadku s tim, Ze plati b = 10! (mod 13) = 4, nebo 4.10 = 1
(mod 13).

Vyse uvedeny zplsob generovani multiplikativni inverze Ize obecné
realizovat pomoci zafizeni dle obr.3. Toto zafizeni je tvofeno fidici jednotkou

600, ktera je propojena s prvnim a druhym e bitovym &itatem 601 a 602, kde



11

e =[logzn|, a déle je propojena s prvnim aZ patym n bitovym registrem 100,
200, 300, 400 a 500, kde pro podet bitl n v registru plati, Ze 2"1> p, piitemz

z diivodu spojitosti s popisem zplsobu generovani multiplikativni inverze nad

kone&nym télesem GF(p) jsou v jednotlivych blocich vyznagena oznaceni C,,
C, pro &itade a Ry, Ry, Rr, Rs @ Ry pro registry. Registry 100, 200, 300,400 a
500 jsou navzajem mezi sebou propojeny. Prvni a druhy registr 100 a 200

jsou registry s posunem doleva a tieti a &tvrty registr 300 a 400 jsou registry
s posunem doleva i doprava, pfiéemZ u viech je nejméné vyznamny bit
umist&n vpravo.

Primyslova vyuzZitelnost

Multiplikativni inverze nad kone¢nym GF(p) ma zvlasté ddlezity
vyznam ve vypodtech provadénych v kryptografii napf. obzvlast pfi operaci s
body na eliptickych kiivkach definovanych nad konecnym télesem GF(p)
nebo pfi akceleraci exponencidlnich operaci. Kryptografie v sou&asnosti pfi
nebyvalém rozvoji informagnich technologii je v popfedi zajmu v ekonomickée
oblasti a také zajmu nérodnich a zejména mezinarodnich instituci pro
ochranu dat. Piedmétem vynalezu je postup, ktery pocita efektivnéji
moduldrni inverzi jako doposud pouZivané postupy. Uplatnéni algoritmu
mlze byt vyuZit zviasté v oblasti kryptografickych hardwarovych aplikacich a
embedded systémech, napf. v SMART kartach a samozfejme vSude, kde je
potfebny rychly a efektivni vypocet modulami inverze.
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PATENTOVE NAROKY

ZpUsob generovani multiplikativni inverze nad kone&nym télesem GF(p), pro
kterou plati b = q ' (mod p), kde (p) je prvodislo vétsi nez (q) a kde (q) je
celé kladné &islo v&tsi neZ jedna, kde tento zplisob generovani vyuziva prvni
az paty (n) bitovy registr (Ru, Ry, Rr, Rs @ Rm), kde (u,v,r,s,m) jsou n bitove
proménné, jejichZ hodnoty jsou obsaZeny v piislusnych n bitovych registrech,
kde pro podet bits (n) v registru plati, 2e 2" > p, a dale vyuziva p rvnia
druhy e bitovy éitag (Cu) a (Cv), kde e = [logzn], jejich? obsah reprezentuji
hodnoty e bitovych proménnych (cu) a (cv) vyznaéujici se tim, Ze jsou
nejprve inicializované po&ateéni stavy prvniho aZ patého registru (Ru, Ry, Ry,
Rs a Ry a prvniho a druhého ¢&itate (C,, C,) pomoci pfislusnych
proménnych (p) a (q) tak, ze plati

u := D(p)
v:=D(q)
r:= D(0)
s = D(1)
m := D(p)
cu:=0
cv:=0,

kde D(x) pfedstavuje obraz &isla x v dopliikovém kédu tak, Ze v prvnim az
patém registru (Ry, Ry, Rr Rs @ Ry} je umisté&n nejméné vyznamny bit (LSB)
vpravo, po ukon&eni této inicializace se provede nejprve testovani hodnot
vyznamnych bitl prvniho a druhého registru (Ry) a (Ry), kdy se testuji jednak
stavy hodnot vyznamnych bitd kazdého registru zvlast a jednak ve
vzadjemném vztahu mezi prvnim a druhym registrem (Ry) a (R,), pficemz
pokud se pfi testovani prvniho registru (Ry) Zjisti, Ze dva nejvice vyznamne
bity tohoto prvniho registru (Ru) jsou nulové nebo jsou nenulove a souasné
alespon jeden ze zbyvajicich bitll je nenulovy, provede se nasledné srovnani
vzéjemné velikosti e bitovych prom&nnych (cu) a (cv) a pfi zjiSténi, Ze cu 2 cv
se obsah prvniho a tfetiho registru (Ry) a (R} posune o jeden bit doleva a

inkrementuje se obsah prvniho &itage (C,) a v pfipadé, Ze cu < ¢v, posune se
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obsah prvniho registru (R,) o jeden bit doleva, dale se posune obsah
étvrtého registru (Rs) o jeden bit doprava a inkrementuje se obsah prvniho
Gitade (Cu), obdobn& se provede srovnani hodnot vyznamnych biti druhého
registru (R,) a pokud se zjisti, Ze dva nejvice vyznamné bity tohoto druhého
registru (R,) jsou nulové nebo jsou nenulové a soudasné alespon jeden ze
zbyvajicich bitd je nenulovy, provede se srovnani vzajemné velikosti e
bitovych proménnych (cv) a (cu) a pii zjisténi, Ze cv 2 cu se obsahy druhého
a Gtvrtého registru (R,) a (Rs) posunou o jeden bit doleva a inkrementuje se
obsah druhého ¢&itade (C,) a v pfipadé, Ze cv < cu, posune se obsah druhého
registru (Ry) o jeden bit doleva, dale se posune obsah tretiho registru (R;) o
jeden bit doprava a inkrementuje se obsah druhého &itage (C,), nasledné se
provede testovani nejvice vyznamného bitu prvniho registru (Ry) ve vztahu
k nejvice vyznamnému bitu druheho registru (R,} pfi nasledném srovnani e
bitovych proménnych (cv) a (cu) a pokud se dojde k zavéru, Ze oba nejvice
vyznamné bity maji stejnou hodnotu a plati, Ze cv > cu, pak se velikost
obsahu prvniho registru (Ru) snizi o velikost obsahu druhého registru (R,) a
vysledek se uloZi v doblhkovém kédu do prvniho registru (R.) a zaroven se
sniZi obsah tfetiho registru (R;) o obsah &tvrtého registru (Rs) a vysledek se
ulozi v doplfikovém kédu do tretiho registru (R,), pokud pfi rovnosti hodnot
obou nejvice vyznamnych bitl prvniho a druhého registru (R,) a (R,) plati, Zze
cu > cv pak se naopak snizi obsah druhého registru (R,) 0 obsah prvniho
registru (R,) a vysledek se uloZi v dopliikovém kéddu do druhého registru (Ry)
a zarovefi se sniZi obsah &tvrtého registru (R;) o obsah tietiho registru (R} a
vysledek se uloZi v doplitkovém kédu do étvrtého registru (Rg), je-li vSak
zji$téno, Ze nejvice vyznamny bit prvniho registru (R,) a nejvice vyznamny
bit druhého registru (R,) maji riznou hodnotu a zarover cv > cu, seftou se
obsahy druhého a prvniho registru (R,) a (Ry) a zji$téna hodnota se uloZi
v doplitkovém koédu do prvniho registru (R,) a zaroveri se seétou obsahy
¢tvrtého a tfetiho registru (Rs) a (R)) a vysledna hodnota se uloZi
v doplitkovém kédu do tietiho registru (R;) a pokud je cv < cu, pak se zjistény
soudet registrd (R,) a (Ry) respektive zjistény soudet registrd (R;) a (Rs) uloZi
v doplitkovém kodu do druhého registru (R,) respektive do ctvrtého registru

(Rs), pfitemz vysledkem opakovaného provadéni souboru dosud uvedenych
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krokl zadinajici po inicializaci je zaji$téni stavu, kdy nékteré z proménnych
(u) nebo (v) piindlezi hodnota 1 nebo —1 vyjadifena v dopliikovém kédu,
posunutd o hodnotu (cu) mist doleva pro (u) nebo posunuta o hodnotu (cv)
mist doleva pro (v), naceZ po dosaZeni tohoto stavu se zjistuje, zda posledni
zapis byl proveden do druhého a &tvrtého registru (R,) a (Rs), tedy zda
hodnota proménné (v) je rovna 1 nebo -1 vyjadfena v doplitkovém kédu
posunuté o {(cv) mist doleva a pokud ano, ulozi se obsah &tvrtého registru
(Rs) do tfetiho registru (R;) a nejvice vyznamny bit druhého registru (R,) se
zapide na misto nejvice vyznamného bitu prvniho registru (R,) poté se
zkontroluje hodnota nejvice vyznamného bitu prvniho registru (R,) a tietiho
registru (R;} a jsou-li obé tyto hodnoty nenulové, zneguje se cbsah tietiho
registru (R;) a vysledek se opét ulozi v doplikovém kédu do registru (R;),
pokud je hodnota nejvice vyznamného bitu prvniho registru (R,) nenulova a
hodnota nejvice vyznamného bitu tfetiho registru (R:) nulova, pak se obsah
patého registru (Rm) zmensi o obsah tfetiho registru (R,) a vysledek se uloZi
v dopliikovém kédu ve tietim registru (R;), pokud je hodnota nejvice
vyznamného bitu prvniho registru (R,) nulova a hodnota nejvice vyznamného
bitu tretiho registru (R} nenulova pak se obsah patého registru (Ry,) zvétsi o
obsah tietiho registru (R;) a zji$t&na hodnota se uloZi v doplitkovém kédu do
tietiho registru (R;), pfi¢emz hodnota zapsana ve tfetim registru (R,) je
hodnotou multiplikativni inverze b = q™' (mod p) nad koneénym télesem
GF(p).
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