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(57) Anotace:
Vynilez se tyka zpisobu detekce zivosti biometrickych
systémil pomoci bezpetnostniho senzoru s vypocéetnim
modulem zahrnujiciho detekéni plochu (2), na kterou se
pfitiskne bfisko prstu (1). Na opacné strané detekéni
plochy (2) je proti bfisku prstu (1) umistén opticky
systém (3) spojeny s barevnou kamerou (4) se snimaci
rychlosti alespoii 20 snimki za sekundu a s ipem.
Kamera (4) senzoru naéitd potfizené snimky otisku bfiska
prstu (1) v pritb€hu €asu. Poté softwarova jednotka (5)
pro zvyraznéni dynamickych zmén v RGB barevném
modelu vypoéte pomoci extrakéniho algoritmu
prumérnou hodnotu intenzity barevné slozky pro kazdy
barevny kanal (RGB) a jasové slozky v§ech bodi
kazdého snimku. Nasledné se primémé hodnoty intenzit
Jednotlivych bodi snimki v zavislosti na dase vynesou do
grafu a pomoci porovnavaci softwarové jednotky (6) se
porovnaji s kontrolnim grafem zavislosti primérych
hodnot intenzit RGB barevného modelu na ase
v databazi, které odpovidaji tepové frekvenci Zivého
Eloveéka, nasnimané jako kontrolni pro biometricky
systém. Podle pfedem definovaného korelaéniho prahu
shody grafi se stanovi, zda se tedy jedna o zivého
¢lovéka.



Zpusob detekce zivosti v biometrickych systémech pomoci bezpeénostniho senzoru

na zakladé tepové frekvence

Oblast techniky

Vynalez se tykd zplUsobu detekce Zivosti v biometrickych systémech pomoci
pfidavného bezpecnostniho senzoru s vypocéetnim modulem na zakladé naéteni snimku
otisku bfi8ka prstu v prib&hu €asu a porovnani rozsahu zavislosti primérnych hodnot
intenzit barevné sloZky pro kazdy barevny kanal (RGB) a jasové slozky vSech bodu na Gase
s kontrolnim rozsahem prumérnych hodnot intenzit v databazi biometrického systému,

které odpovidaji tepové frekvenci Zivého ¢lovéka.

Dosavadni stav techniky

V souCasné dobé existuje celd fada bezpecnostnich biometrickych systémd
zalozenych na rozpoznavani vlastnosti otiski prstd. Pfesto, Ze je téchto systéml spousta,
jen malokteré se zabyvaiji testovanim Zzivosti [1, 2] u pravé snimaného biometrického nosiée
(napf. prstu). V sou€asnosti se pro snimani otisk(i prstd pouziva nékolik typl senzord [1].
Prevazna vétSina znich neobsahuje mechanismy testovani Zivosti pfilozeného prstu.
Detekce Zivosti se zabyva analyzou rGznych vnitfnich projevl lidského téla, kieré
neovlivniteiné generuje, nebo se jedna o reakce na vnéjsi podnéty. Patfi sem napf. testovani
odporovych vilastnosti kGzZe, teplotni viastnosti, srdeéni ¢innost, svételné vlastnosti kuze atp.
Podnét (pro testovani u otiskd prstd) musi byt vydavan v rdmci snimané plochy senzoru,
a ze zfejmych dlvodd musi byt dotekovy [4, 5].

Testovani Zivosti je doplrikova funkce biometrického systému. Sama o sobé neurduje
identitu jedince, pouze podava informaci o tom, zda se u senzoru nachazi Ziva osoba [2].
Systémy bez testovani Zivosti je snadné oklamat pfiloZzenim uméle vyrobeného falzifikatu,
nékteré typy umoziiuji dokonce reaktivaci latentniho otisku prstu [1, 2, 3]. Ovlivnitelné reakce
nema prakticky smysl testovat, jedinou moznosti jsou tedy neovlivnitelné reakce. Testovani
Zivosti pfedstavuje doplfikovou funkci pro snimace otisk( prstu [2] (pfip. pro rozpoznavani
geometrie ruky), na zakladé niZ je mozno rozpoznat, zda je prst Zivy ¢i nikoliv. Toto testovani
se pouZiva jen vmalo pfipadech, divodem jsou predevSim vétsi rozméry vysledného
senzoru a samozfejmé& i vyrobni naklady, je vSak dlleZitou soudasti biometrického
bezpe€nostniho systému, pfi€emz jeho vyznam roste i se soudasnym rozsifenim

biometrickych systéma (napf. biometrické osobni doklady).
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Pfi testovani Zivosti se doposud vyuzivalo snimani srdeéni &innosti, pfipadné
nékterych dalich viastnosti prstu. V USA vyvinuli metodu detekce Zivosti zaloZenou
na rozpoznani, zda se prst poti &i nikoliv. Vyhodou této metody je gisté softwarova
implementace, nevyhodou je vSak Spatna prace se suchymi nebo vihkymi prsty. Dale je
mozné vyuzit spektrainich viastnosti tkani. Na tomto principu je zaloZena detekce Zivosti
firmy Lumidigm (USA) [3], hardwarové implementovana v podob& multispektrainiho
optickeho senzoru. Z principu metody vyplyva, Ze by se mohl objevit problém s velmi tenkym
falesSnym otiskem prstu pfilepenym na skutecny Zivy prst. Dal§i mozZnosti je zjisténi reakce
na nejaky podnét. Detekci Zivosti Ize také zalozZit napfiklad na tepu a na nasycenosti krve
kyslikem. V mediciné je jiZ vyzkouSeny napfiklad princip pulzni oxymetrie. Nevyhodou je
dlouha doba méfeni, ktera cCini senzor s timto druhem detekce Zivosti prakticky
nepouzitelnym.
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Podstata vynalezu

v

Nevyhody vy3e uvedenych provedeni feSi zpusob detekce Zivosti v biometrickych
systémech podle vynalezu pomoci pfidavného bezpefnostniho senzoru s vypocetnim
modulem zahrnujiciho detekéni plochu, na kterou se pfitiskne bfisko prstu, pficemz na opacéné
strané detekéni plochy je proti bfisku prstu umistén opticky systém spojeny s barevnou
kamerou se snimaci rychlosti alespofi 20 snimkd za sekundu a s ¢ipem. Kamera senzoru
nadita pofizené snimky otisku bfiSka prstu v pribé&hu ¢asu, po dobu nejméné 5 sekund, poté
jednotka pro zvyraznéni dynamickych zmén v RGB barevném modelu vypoéte pomoci
extrakéniho algoritmu primérnou hodnotu intenzity barevné slozky pro kazdy ba‘revny kanal
(RGB) a jasové sloZky vSech bodl kazdého snimku, nasledné se primérné hodnoty intenzit
jednotlivych bodl snimkl v zavislosti na ¢ase vynesou do grafu a pomoci porovnavaci
jednotky se porovnaji s kontrolnim grafem zavislosti prGmérnych hodnot intenzit (RGB)
na Case v databazi, které odpovidaji tepové frekvenci Zivého Clovéka, nasnimané jako
kontrolni pro biometricky systém a podle pfedem definovaného korelaéniho prahu shody graft

se stanovi, zda se jedna o Zivého Clovéka.

Vypodetni proces tedy kromé identifikace/verifikace osoby provadi analyzu tepové
frekvence dle vy3e popsaného principu za Ucelem ziskani informace o tom, zda se jedna

o Zivého clovéka na vstupu tohoto biometrického systému.

ZpUsob detekce zivosti u biometrickych systém( podle vynalezu umoZiiuje
pfi snimani bfiSka prstu provadét detekci Zivosti v redlném Case, kdy doba snimani otisku
zavisi na oCekdvané mife pfesnosti méfeni. Jednim z kritérii Zivosti mdze byt frekvence
tlukotu srdce. ZpUsob podle vynélezu je zaloZzen na detekci zmén barvy kuZe zplsobenych

vlivem tepu srdce, které je mozné pozorovat po pfiloZeni prstu na detekéni plochu senzoru.

Pro zrychleni vyhodnocovani neni nutné analyzovat Upiné kazdy bod snimku, je
mozné zvolit vhodnou matici. ZaleZi na grafickém rozliSeni snimaci kamery. Pro zrychleni je
mozné provadét vypolet s kazdym (druhym, tfetim, atd.) bodem pofizeného snimku.
Analyza probiha vrealiném &ase. Kamera s optikou nepretrzité snima detekéni plochu
senzoru. Jakmile je na ni pfiloZzen prst, detekuje systém tuto skutecnost a zane snimani, to
Znamena, Ze se analyzuje zaznamenavana sekvence snimk(. Z kazdého snimku je vybrano
dostatecné mnozZstvi hodnot pro barevny kanal a intenzitu a vypocetni modul, ktery je
soucéasti bezpeénostniho senzoru, vypoéte primémou hodnotu. V paméti bezpeéného
senzoru je uloZzena srde¢ni frekvence statisticky vyznamného poétu osob (z biometrickych
systému). Vypoctené primérné hodnoty bodl snimku se porovnaji s uloZenou primérnou
kontrolni tepovou frekvenci a zjisti se, zda odeétena tepova frekvence srdce odpovida

intervalu tepu srdce Elovéka. Stanoveni Zivosti zaleZi na nastaveni prahu vzajemné shody
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kiivek (pfedem uloZené z urcité zivého prstu s aktualni kfivkou neznamého vzorku)

uzivatelem.

Lidsky prst méa ¢ervenorizovou barvu a po pfitlaceni proti pevnému podkladu dochazi
ke zméné barvy, kdy kize zesvétla. Tato viastnost kliZe je stejna pro celou populaci. Vlivem
tepu srdce dochazi v celém kardiovaskularnim systému s kazdym Gderem srdce ke zvy$eni
a naslednému snizeni tlaku krve. Vzhledem k tomu, Ze dochazi k barevnym zménam pouze
v misté pfiloZzeni prstu proti pevnému podkladu, je mozné tyto viastnosti pozorovat pouze
na detekéni plode senzoru. Pokud se prst volné polozi na plochu snimace a nebude na néj
vyvijen dalsi tlak, lze pozorovat drobné barevné zmény zplsobené pravidelnym tepem
srdce. Ten zpUsobuje i zmény tlaku na kizi v koneccich prstl, kde dochazi k nejvyraznéjsim
zménam barvy kize. Ackoliv jsou zmény velmi malé, presto jsou pozorovatelné. Po ustaleni
dochazi k cyklicky se opakujicim zmé&nam barvy kize odpovidajici tepové frekvenci srdce.
Barevné zmény nastavaji u vS8ech barevnych slozek obrazu RGB (Red-Green-Blue).
vyrazné zmény jsou pak meéfitelné u Cervené slozky (R) a nakonec i modré slozky (B).

Vyhodou fedeni podle vyndlezu je vyuziti RGB slozky svétla v dynamickém rezimu.

Pfidavny senzor bezpe€nostnich biometrickych systému podle vynalezu
zahrnuje opticky systém, ktery by mél dostateCné zvétsit a zaostfit stfedovou ¢ast bfiska

prstu, aby bylo mozné detekovat co nejpfesnéji barevné zmény na povrchu klze.

Pridavny senzor dale zahrnuje barevnou kameru s vysokym obrazovym rozli§enim
obsahujici napfiklad ¢ip CCD (Charge-Coupled Device), pfipadné Cip jiné technologie, RGB
s odpovidajici barevnou Skalou a musi mit také nizkou hodnotu obrazového Sumu. Kamera
nepretrzité snima detek&ni plochu senzoru vyrobenou nejlépe ze skla nebo prihledného
plastu a zachycuje zmény barvy pokozky po pfilozeni prstu. Lidské srdce muze bit rychlosti
az 200 tepl za minutu, proto musi kamera disponovat dostateénou snimaci rychlosti
(alespori 20 snimkd / s).

Vzhledem k tomu, Ze na detekéni plochu senzoru maze byt vyvijen tlak, mél by mit
senzor dostateCné pevnou konstrukci pro pfipad, Ze by néktery uzivatel aplikoval vice sily
nez by bylo vhodné. ZvySeni bezpeénosti odpovida navys$eni ceny senzoru.

Pro analyzu zmény barvy kize vlivem tepu srdce by postadilo zachytit pouze dva
snimky, pfed a po uderu srdce, ale neni zcela nemozné vyrobit odpovidajici ,dvoubarevny*
umély prst a pouzit jej k oklamani senzoru. Proto je tfeba zajistit, aby senzor snimal zménu
barvy kiZe prstu v redlném case (Zivé video), aby bylo mozné uréit tepovou frekvenci.

To vyluéuje moznost pofizeni snimku pred a po Uderu srdce.
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Vysledkem analyzy je tepova frekvence. Tato tepova frekvence je nasledné
porovnana s intervalem uloZzené primérné tepové frekvence (dle nastavenych mezi)
pro Clovéka. Aby byl prst detekovan jako Zivy, musi byt analyzovana tepova frekvence
v mezich nastavené tepové frekvence cClovéka. Pokud se tepova frekvence nachazi
v prfeddefinovaném intervalu, je vzorek ohodnocen procentualni hodnotou, do jaké miry leZi
ve stfedu patfiéného rozsahu (€im vice k okraji hodnota lezi, tim men8&i procentualni hodnoty
nabyva; za hranicemi je skére porovnani zaporné), a rozhodne se (dle nastaveného prahu)
o celkovem vysledku, tj. zda je biometricky nosi¢ (napf. prst & ruka) Zzivy. V pfipadé
zaporného vysledku musi uZivatel pfiloZit biometricky nosi¢ znovu na snimaé (pfip. je
informovana ostraha objektu o potencialnim narusiteli).

Tato metoda eliminuje pouziti nékterych materialG pro vyrobu umélych prstd oproti jiz
znamym metodam, nebot po zvySeni tlaku na prst u nich nedochazi k soucasnym

odpovidajicim barevnym a dilataénim zménam.

Biometricky bezpeénostni systém, ktery obsahuje senzor detekce Zivosti
podle vynalezu, mize byt vyhodné provozovan v rezimu bez kontroly pracovnikem
(nebo s pouhym dohledem), zatimco u systému bez detekce Zivosti by bylo nutné pouzit
dozoru pracovnika. U uZivateld senzoru detekce biometrickych systému podle vynalezu tedy
neni tfeba kontrolovat, zda nepouziva falzifikat biometrického nosice (prstu/ruky).

Objasnéni vykres(

Obr. 1: Obecné schéma zakladnich &asti senzoru bezpefnostnich biometrickych systému
Obr. 2: Schéma zakladnich &asti senzoru bezpeénostnich biometrickych systému

s vyznacenim jednotek pro zpracovani a vyhodnoceni méfenych signall
Obr. 3: Grafy analyzované tepové frekvence pro jednotlivé barevné kanaly

RBG a jejich souCet; osa x reprezentuje as v sekundach, osy y

reprezentuji hodnoty intenzity barevnych kanaliu.



Vynalez je dale popsan pomoci pfikladu, ktery vS8ak neomezuje rozsah provedeni

dle patentovych naroku.

Priklad uskuteénéni vynalezu

K detekci Zivosti biometrického systému se pouzZil senzor bezpecnostnich
biometrickych systéma (obr. 2) s vypo€etnim modulem zahrnujici detekéni plochu 2 ze skia,
na kterou se pfitisklo bfiSko 1 prstu. Na opacné strané detekéni plochy 2 senzoru byl proti
bfiSku 1 prstu umistén opticky systém 3 spojeny s barevnou kamerou 4 pro zdznam
videosignalu se snimaci rychlosti 20 snimkl za sekundu a s ¢ipem. Kamera 4 senzoru
nacetla pofizené snimky otisku bfiSka 1 prstu béhem 15 s, pficemz softwarova jednotka 5
pro zvyraznéni dynamickych zmén v RGB barevném modelu (obr. 3) vypodetla pomoci
extrakéniho algoritmu primérnou hodnotu intenzity barevné slozky pro kazdy barevny kanal
(RGB) a jasové slozky vSech bodl kazdého snimku odpovidajici tepové frekvenci
biometrického systému. Primérné hodnoty intenzit jednotlivych bodu snimkid v zavislosti
na €ase se pak vynesly do grafu a pomoci porovnavaci softwarové jednotky 6 se tato data
porovnala s ulozenym vzorem kontrolniho rozsahu primérnych hodnot intenzit

odpovidajicich tepové frekvenci ¢lovéka v databazi s externim vstupem 7.

Analyzovana tepova frekvence leZela v preddefinovaném kontrolnim intervalu
s prahovou shodou s kontrolni kfivkou v okoli 70 %, proto byl analyzovany biometricky
systém na vystupu 8 vyhodnocen jako Zivy.



Pramyslova vyuzitelnost

Senzor bezpe&nostnich biometrickych systému nalezne uplatnéni ve vSech oblastech
vyuZivajicich bezpecnostni biometrické systémy, jako napfiklad v armadé ¢i letiStni dopraveé.
Prinasi doplikovou funkci pro snimade otiskl prstu, pfipadné pro rozpoznavani geometrie
&i jinych atributh ruky, na zakladé nichZz je mozno rozpoznat, zda je biometricky nosi¢ Zivy
Ci nikoliv. Testovani Zzivosti je proto dilezitou soucasti biometrického bezpeénostniho
systému, umozZniuje rozpoznat pouziti uméle vyrobeného falzifikatu a neni tfeba osobni

kontrola pfi detekci.



Seznam vztahovych znadéek

1 — bFiSko prstu

2 — detekéni plocha senzoru

3 — opticky systém

4 — barevna kamera s €ipem

5 — softwarova jednotka pro zvyraznéni dynamickych zmén v RGB
6 — porovnavaci softwarova jednotka

7 — externi vstup kontrolniho rozsahu tepové frekvence

8 — vystup vysledku porovnani Zivosti
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. Zpusob detekce Zivosti biometrickych systémd pomoci bezpeénostniho senzoru
s vypocetnim modulem zahrnujicim detekéni plochu (2), na kterou se pfitiskne b¥isko
prstu (1), pficemZ na opacné strané detekéni plochy (2) je proti bfisku prstu (1)
umistén opticky systém (3) spojeny s barevnou kamerou (4) se snimaci rychlosti
alespon 20 snimku za sekundu a s Cipem, vyznacujici se tim, Ze kamera (4) senzoru
snima pofizené snimky otisku bfiSka prstu (1) v pribéhu ¢asu, nejméné po dobu
5 sekund a poté softwarové jednotka (5) pro zvyraznéni dynamickych ¢asovych zmén
v RGB barevném modelu vypoéte pomoci extrakéniho algoritmu primérnou hodnotu
intenzity barevné sloZky pro kazdy barevny kanal (RGB) a jasové slozky viech bodu
kazdého snimku, nasledné se primérné hodnoty intenzit jednotlivych bodd snimkd
v zavislosti na Case vynesou do grafu a pomoci porovnavaci softwarové jednotky (6)
se porovnaji s kontrolnim grafem zavislosti primérnych hodnot intenzit v RGB
barevném modelu na €ase v databazi, které odpovidaji tepové frekvenci Zivého
Clovéka, nasnimané jako kontrolni pro biometricky systém a podle pfedem
definovaného korelaéniho prahu shody graf(i se stanovi, zda se jedna o Zivého
Clovéka.
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