CZ 304801 B6

PATENTOVY SPIS

(21) Cislo ptihlasky:
gEgS)KA (22) Prihlaseno:
REPUBLIKA (40) Zvefejnéno:

(j R o 3
PRUMYSLOVEHO
VLASTNICTVI

(Véstnik & 21/2014)
(47) Udéleno:
(24) Oznameni o udéleni ve véstniku:

(Véstnik ¢. 44/2014)

2012-719
23.10.2012
21.05.2014

18.09.2014
29.10.2014

(11) Cislo dokumentu:

304 801

(13) Druh dokumentu: B6
(51) Int. Cl.:

GO6K 9/00 (2006.01)

(56)

Relevantni dokumenty:

EP 1988489 A; EP 0372748 A; US 2003044051 A; US 2008095412 A; WO W02011072284 A; US 2005008197 A; CZ 19364 U.

(73)

(72)

Majitel patentu:
Vysoké uéeni technické v B¢, Brmo, CZ

Pavodce:

doc. Ing. Martin Drahansky, Ph.D., Brno -
Zaboviesky, CZ

Ing. Antonin Homola, Rakvice, CZ

(59

(57)

Nazev vynalezu:
Zpiisob detekce Zivosti v biometrickych

systémech pomoci bezpecnostniho senzoru

na zikladé tepové frekvence

Anotace:

Regeni se tyka zpasobu detekce Zivosti v biometrickych
systémech pomoci bezpetnostniho senzoru s vypocetnim
modulem zahrnujiciho detekéni plochu (2), na kterou se

piitiskne brisko prstu (1). Na opa&né strané detekéni
plochy (2) je proti biisku prstu (1) umistén opticky
systém (3) spojeny s barevnou kamerou (4) se snimaci
rychlosti alespoii 20 snimku za sekundu a s ¢ipem.

Kamera (4) senzoru nacitd pofizené snimky otisku b¥iska

prstu (1) v pritbéhu &asu. Poté softwarové jednotka (5)
pro zvyraznéni dynamickych zmén v RGB barevném
modelu vypoéte primérnou hodnotu intenzity barevné
slozky pro kazdy barevny kanal (RGB) a jasové slozky
viech bodd kazdého snimku. Nasledné se primérné
hodnoty intenzit jednotlivych boda snimki v zavislosti

na

¢ase vynesou do grafu a pomoci porovnéavaci softwarové
jednotky (6) se porovnaji s kontrolnim grafem zéavislosti
pramérnych hodnot intenzit RGB barevného modelu na
Case v databazi, které odpovidaji tepové frekvenci Zivého

¢lovéka, nasnimané jako kontrolni pro biometricky
systém. Podle pfedem definovaného korelaéniho prahu
shody grafii se stanovi, zda se tedy jednd o Zivého
¢loveka.
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Zpisob detekce Zivosti v biometrickych systémech pomoci bezpecnostniho senzoru na za-
kladé tepové frekvence

Oblast techniky

Vynalez se tyka zpisobu detekce Zivosti v biometrickych systémech pomoci pfidavného bezpec-
nostniho senzoru s vypocetnim modulem na zdkladé nacteni snimki otisku bfiska prstu v pri-
bé&hu &asu a porovnani rozsahu zavislosti primérnych hodnot intenzit barevné sloZky pro kazdy
barevny kanal (RGB) a jasové slozky vech bodi na &ase s kontrolnim rozsahem primérnych
hodnot intenzit v databazi biometrického systému, které odpovidaji tepové frekvenci Zivého
¢loveka.

Dosavadni stav techniky

V soudasné dobé existuje cela fada bezpe¢nostnich biometrickych systémii zaloZenych na roz-
poznavani vlastnosti otiskd prstii. Piesto, Ze je téchto systémil spousta, jen malokteré se zabyvaji
testovanim Zivosti [1, 2] u pravé snimaného biometrického nosice (napf. prstu). V sou€asnosti se
pro snimani otiskli prsti pouziva nékolik typl senzorui [1]. Pfevazna vétSina z nich neobsahuje
mechanismy testovani Zivosti pfiloZzeného prstu. Detekce Zivosti se zabyva analyzou riznych
vnitfnich projevii lidského téla, které neovlivnitelné generuje, nebo se jedna o reakce na vnéjsi
podnéty. Patii sem napf. testovani odporovych vlastnosti kiize, teplotni vlastnosti, srde¢ni Cin-
nost, svételné vlastnosti kiize atp. Podnét (pro testovani u otiskii prsti) musi byt vydavan v ramci
snimané plochy senzoru, a ze zfejmych diivodi musi byt dotekovy [4, 5].

Testovani Zivosti je doplitkova funkce biometrického systému. Sama o sob& neurcuje identitu
jedince, pouze podavé informaci o tom, zda se u senzoru nachazi Ziva osoba [2]. Systémy bez
testovani Zivosti je snadné oklamat pfiloZzenim uméle vyrobeného falzifikatu, n€které typy umoz-
tiuji dokonce reaktivaci latentniho otisku prstu [1, 2, 3]. Ovlivnitelné reakce nema prakticky
smysl testovat, jedinou moznosti jsou tedy neovlivnitelné reakce. Testovani Zivosti pfedstavuje
doplitkovou funkci pro snimale otiskidi prsti [2] (pfip. pro rozpoznavéani geometrie ruky), na
zékladé& niZ je mozno rozpoznat, zda je prst Zivy ¢&i nikoliv. Toto testovani se pouZiva jen v malo
pfipadech, diivodem jsou ptedevsim vétsi rozméry vysledného senzoru a samozfejmé i vyrobni
naklady, je viak dileZitou soudasti biometrického bezpeénostniho systému, pfi¢emZ jeho vyznam
roste i se sou¢asnym roz§ifenim biometrickych systémi (napf. biometrické osobni doklady).

Pfi testovani Zivosti se doposud vyuzivalo snimani srde¢ni ¢innosti, pfipadné nékterych dalSich
vlastnosti prstu. V USA vyvinuli metodu detekce Zivosti zaloZenou na rozpoznani, zda se prst
poti &i nikoliv. Vyhodou této metody je ¢isté softwarovd implementace, nevyhodou je vSak Spat-
na prace se suchymi nebo vlhkymi prsty. Déale je moZzné vyuZit spektralnich vlastnosti tkani. Na
tomto principu je zaloZena detekce Zivosti firmy Lumidigm (USA) [3], hardwarové implemento-
vana v podobé& multispektralniho optického senzoru. Z principu metody vyplyva, ze by se mohl
objevit problém s velmi tenkym fale$nym otiskem prstu prilepenym na skutecny Zivy prst. Dalsi
moznosti je zjisténi reakce na n&jaky podnét. Detekei Zivosti lze také zaloZit naptiklad na tepu
a na nasycenosti krve kyslikem. V mediciné je jiz vyzkouseny napfiklad princip pulzni oxymet-
rie. Nevyhodou je dlouha doba méfeni, ktera ¢ini senzor s timto druhem detekce Zivosti prakticky
nepouZzitelnym.
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Podstata vynalezu

Nevyhody vySe uvedenych provedeni fe$i zpusob detekce Zzivosti v biometrickych systémech
podle vynélezu pomoci piidavného bezpeénostniho senzoru s vypoc€etnim modulem zahrnujiciho
detekéni plochu, na kterou se pfitiskne biisko prstu, pfi¢emz na opacné strané€ detek¢ni plochy je
proti bii§ku prstu umistén opticky systém spojeny s barevnou kamerou se snimaci rychlosti ales-
poii 20 snimku za sekundu a s ¢ipem. Kamera senzoru nalita pofizené snimky otisku bfiska prstu
v prib&hu &asu, po dobu nejméné 5 sekund, poté jednotka pro zvyraznéni dynamickych zmén
v RGB barevném modelu vypoéte pomoci extrakéniho algoritmu prumérnou hodnotu intenzity
barevné slozky pro kazdy barevny kanal (RGB) a jasové slozky vSech bodii kazdého snimku,
nasledné se primérné hodnoty intenzit jednotlivych bodt snimkt v zavislosti na ¢ase vynesou do
grafu a pomoci porovnavaci jednotky se porovnaji s kontrolnim grafem zavislosti primérnych
hodnot intenzit (RGB) na Gase v databazi, které odpovidaji tepové frekvenci Zivého Cloveéka, na-
snimané jako kontrolni pro biometricky systém a podle pfedem definovaného korela¢niho prahu
shody grafu se stanovi, zda se jedna o zivého cloveéka.

Vypoé&etni proces tedy kromé identifikace/verifikace osoby provadi analyzu tepové frekvence dle
vySe popsaného principu za u¢elem ziskani informace o tom, zda se jedna o Zivého Clovéka na
vstupu tohoto biometrického systému.

Zptisob detekce Zivosti u biometrickych systémi podle vynalezu umoziiuje pfi snimani bfiska
prstu provadét detekei Zivosti v realném &ase, kdy doba sniméni otiskii zavisi na o¢ekavané mife
pfesnosti méfeni. Jednim z kritérii Zivosti miize byt frekvence tlukotu srdce. Zpiisob podle vyna-
lezu je zaloZen na detekci zmén barvy kiize zpisobenych vlivem tepu srdce, které je mozné pozo-
rovat po ptiloZeni prstu na detek&ni plochu senzoru.

Pro zrychleni vyhodnocovani neni nutné analyzovat Gpln¢ kazdy bod snimku, je moZné zvolit
vhodnou matici. ZaleZzi na grafickém rozliSeni snimaci kamery. Pro zrychleni je mozné provadeét
vypodet s kazdym (druhym, téetim, atd.) bodem pofizeného snimku. Analyza probiha v readlném
Sase. Kamera s optikou nepfetrzité¢ snima detekéni plochu senzoru. Jakmile je na ni pfiloZen prst,
detekuje systém tuto skuteCnost a zaéne snimani, to znamena, Ze se analyzuje zaznamenavana
sekvence snimkd. Z kazdého snimku je vybrano dostate¢né mnozstvi hodnot pro barevny kanal
a intenzitu a vypocetni modul, ktery je soucasti bezpeénostniho senzoru, vypocte primérnou hod-
notu. V paméti bezpeného senzoru je ulozena srdecni frekvence statisticky vyznamného poctu
osob (z biometrickych systémii). Vypo&tené primérné hodnoty bodi snimki se porovnaji s ulo-
zenou pramérnou kontrolni tepovou frekvenci a zjisti se, zda odectena tepova frekvence srdce
odpovida intervalu tepu srdce ¢lovéka. Stanoveni Zivosti zaleZi na nastaveni prahu vzajemné sho-
dy kfivek (pfedem uloZené z urité zivého prstu s aktualni kiivkou neznamého vzorku) uZivate-
lem.

Lidsky prst ma Cervenoriizovou barvu a po pfitladeni proti pevnému podkladu dochazi ke zméné
barvy, kdy kiize zesvétla. Tato vlastnost kiize je stejna pro celou populaci. Vlivem tepu srdce
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dochazi v celém kardiovaskuldrnim systému s kazdym uderem srdce ke zvySeni a naslednému
snizeni tlaku krve. Vzhledem k tomu, Ze dochazi k barevnym zménam pouze v misté pfiloZeni
prstu proti pevnému podkladu, je mozné tyto vlastnosti pozorovat pouze na detekéni plose senzo-
ru. Pokud se prst volné polozi na plochu snimace a nebude na né&j vyvijen dalsi tlak, lze pozoro-
vat drobné barevné zmény zplisobené pravidelnym tepem srdce. Ten zpisobuje i zmény tlaku na
kiizi v koneccich prstii, kde dochazi k nejvyraznéjsim zménam barvy kiize. A€koliv jsou zmény
velmi malé, pfesto jsou pozorovatelné. Po ustaleni dochazi k cyklicky se opakujicim zméndm
barvy kiiZze odpovidajici tepové frekvenci srdce. Barevné zmény nastavaji u vech barevnych slo-
zek obrazu RGB (Red—-Green—Blue). Nejvyraznéjsi jsou v oblasti zelené sloZky obrazu (G), zde
se pohybuji v fadu jednotek. Méné vyrazné zmény jsou pak méfitelné u Cervené slozky (R) a na-
konec i modré slozky (B). Vyhodou feSeni podle vynalezu je vyuziti RGB slozky svétla v dyna-
mickém rezimu.

Ptidavny senzor bezpecnostnich biometrickych systémi podle vynalezu zahrnuje opticky systém,
ktery by mél dostatecné zvétsit a zaostfit sttedovou ¢ast biiska prstu, aby bylo mozné detekovat
co nejpiesnéji barevné zmény na povrchu kuize.

Ptidavny senzor dale zahrnuje barevnou kameru s vysokym obrazovym rozlisenim obsahujici
napfiklad ¢ip CCD (Charge—Coupled Device), piipadné ¢ip jiné technologie, RGB s odpovidajici
barevnou $kalou a musi mit také nizkou hodnotu obrazového Sumu. Kamera nepfetrzité snima
detekeni plochu senzoru vyrobenou nejlépe ze skla nebo prihledného plastu a zachycuje zmény
barvy pokozky po ptiloZeni prstu. Lidské srdce miZe bit rychlosti az 200 tepi za minutu, proto
musi kamera disponovat dostate¢nou snimaci rychlosti (alespoit 20 snimki/s).

Vzhledem k tomu, Ze na detekéni plochu senzoru miize byt vyvijen tlak, mél by mit senzor dosta-
tecn¢ pevnou konstrukei pro pfipad, Ze by néktery uZivatel aplikoval vice sily nez by bylo vhod-
né. Zvyseni bezpecnosti odpovida navyseni ceny senzoru.

Pro analyzu zmény barvy kiZe vlivem tepu srdce by postacilo zachytit pouze dva snimky, pied
a po uderu srdce, ale neni zcela nemozné vyrobit odpovidajici ,,dvoubarevny“ umély prst a pouZzit
Jjej k oklamani senzoru. Proto je tieba zajistit, aby senzor snimal zménu barvy kiiZze prstu v real-
ném Case (zivé video), aby bylo mozné uréit tepovou frekvenci. To vyluduje moZnost pofizeni
snimku pfed a po ideru srdce.

Vysledkem analyzy je tepova frekvence. Tato tepova frekvence je nasledné porovnana s interva-
lem ulozené primérné tepové frekvence (dle nastavenych mezi) pro ¢lovéka. Aby byl prst dete-
kovan jako Zivy, musi byt analyzovana tepova frekvence v mezich nastavené tepové frekvence
¢loveka. Pokud se tepova frekvence nachazi v preddefinovaném intervalu, je vzorek ohodnocen
procentualni hodnotou, do jaké miry lezi ve stiedu patfiéného rozsahu (¢im vice k okraji hodnota
lezi, tim mensi procentualni hodnoty nabyva; za hranicemi je skore porovnani zaporné), a roz-
hodne se (dle nastaveného prahu) o celkovém vysledku, tj. zda je biometricky nosi¢ (napf. prst ¢i
ruka) zivy. V ptipadé zaporného vysledku musi uzivatel pfilozit biometricky nosi¢ znovu na sni-
mac (ptip. je informovana ostraha objektu o potencialnim narusiteli).

Tato metoda eliminuje pouziti n€kterych materialii pro vyrobu umélych prstii oproti jiz znamym
metodam, nebot’ pro zvyseni tlaku na prst u nich nedochazi k souéasnym odpovidajicim barev-
nym a dilataénim zménam.

Biometricky bezpe¢nostni systém, ktery obsahuje senzor detekce Zivosti podle vynalezu, mize
byt vyhodné provozovan v reZzimu bez kontroly pracovnikem (nebo s pouhym dohledem), zatim-
co u systému bez detekce Zivosti by bylo nutné pouzit dozoru pracovnika. U uzivatelii senzoru
detekce biometrickych systémi podle vynalezu tedy neni tieba kontrolovat, zda nepouzivé falzi-
fikat biometrického nosie (prstu/ruky).
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Pichled obrazki na vykresech

Obr. 1:  Obecné schéma zakladnich ¢asti senzoru bezpecnostnich biometrickych systémi

Obr. 2:  Schéma zakladnich ¢asti senzoru bezpecnostnich biometrickych systémi s vyznalenim
jednotek pro zpracovani a vyhodnoceni méfenych signald

Obr. 3:  Grafy analyzované tepové frekvence pro jednotlivé barevné kanaly RGB a jejich sou-
Cet; osa x reprezentuje ¢as v sekundach, osy y reprezentuji hodnoty intenzity barevnych
kanali.

Vynalez je dale popsan pomoci ptikladu, ktery vSak neomezuje rozsah provedeni dle patentovych

naroku.

Ptiklady provedeni vynalezu

K detekei Zivosti v biometrickém systému se pouzil senzor bezpe¢nostnich biometrickych systé-
mi (obr. 2) s vypocetnim modulem zahrnujici detekéni plochu 2 ze skla, na kterou se pfitisklo
bfiSko 1 prstu. Na opaéné strané detekéni plochy 2 senzoru byl proti bfiSku 1 prstu umistén
opticky systém 3 spojeny s barevnou kamerou 4 pro zdznam videosignalu se snimaci rychlosti
20 snimki za sekundu a s ¢ipem. Kamera 4 senzoru nacetla pofizené snimky otisku biiSka 1 prstu
béhem 15 s, pficemz softwarova jednotka 5 pro zvyraznéni dynamickych zmén v RGB barevném
modelu (obr. 3) vypoéetla pomoci extrakéniho algoritmu primérnou hodnotu intenzity barevné
slozky pro kazdy barevny kanal (RGB) a jasové slozky vsech bodt kazdého snimku odpovidajici
tepové frekvenci biometrického systému. Primérné hodnoty intenzit jednotlivych bodd snimki
v zavislosti na ¢ase se pak vynesly do grafu a pomoci porovnavaci softwarové jednotky 6 se tato
data porovnala s uloZenym vzorem kontrolniho rozsahu primérnych hodnot intenzit odpovidaji-
cich tepové frekvenci Clovéka v databazi s externim vstupem 7.

Analyzovana tepova frekvence lezela v pfeddefinovaném kontrolnim intervalu s prahovou sho-

dou s kontrolni kfivkou v okoli 70 %, proto byl analyzovany biometricky systém na vystupu 8
vyhodnocen jako zivy.

Pramyslova vyuzitelnost

Senzor bezpe¢nostnich biometrickych systému nalezne uplatnéni ve vSech oblastech vyuzivaji-
cich bezpeénostni biometrické systémy, jako naptiklad v armadé€ ¢i letiStni dopravé. Pfinasi
dopliikovou funkci pro snimafe otiskil prstd, pfipadn€ pro rozpoznavani geometrie ¢i jinych
atributii ruky, na zakladé nichZ je mozZno rozpoznat, zda je biometricky nosi¢ zivy €i nikoliv.
Testovani Zivosti je proto dileZitou soucasti biometrického bezpeénostniho systému, umoziiuje
rozpoznat pouziti uméle vyrobeného falzifikatu a neni tfeba osobni kontrola pii detekei.
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PATENTOVE NAROKY

1. Zpisob detekce Zivosti v biometrickych systémech pomoci bezpe¢nostniho senzoru s vypo-
¢etnim modulem zahrnujicim detekéni plochu (2), na kterou se ptitiskne b¥isko prstu (1), pficemz
na opacné stran€ detekcni plochy (2) je proti b¥isku prstu (1) umistén opticky systém (3) spojeny
s barevnou kamerou (4) se snimaci rychlosti alespoii 20 snimki za sekundu a s &ipem, vyzna -
€ujici se tim, Ze kamera (4) senzoru snimé potizené snimky otisku bfiska prstu (1) v pri-
béhu ¢asu, nejméné po dobu 5 sekund a poté softwarova jednotka (5) pro zvyraznéni dynamic-
kych ¢asovych zmén v RGB barevném modelu vypoéte primérnou hodnotu intenzity barevné
slozky pro kazdy barevny kanal (RGB) a jasové slozky vSech bodd kazdého snimku, nasledné se
primé€mé hodnoty intenzit jednotlivych bodii snimkd v zévislosti na ¢ase vynesou do grafu
a pomoci porovnavaci softwarové jednotky (6) se porovnaji s kontrolnim grafem zavislosti pri-
mérnych hodnot intenzit v RGB barevném modelu na Gase v databazi, které odpovidaji tepové
frekvenci zivého Cloveka, nasnimané jako kontrolni pro biometricky systém, a podle predem de-
finovaného korelaéniho prahu shody grafli se stanovi, zda se jedna o Zivého &lovéka.

3 vykresi

Seznam vztahovych znadek:

— bfisko prstu

— detekéni plocha senzoru

— opticky systém

— barevna kamera s ¢ipem

— softwarova jednotka pro zvyrazn&ni dynamickych zmén v RGB
— porovnavaci softwarova jednotka

— externi vstup kontrolniho rozsahu tepové frekvence

— vystup vysledku porovnani Zivosti.
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Obr. 1
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Obr. 2
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