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Zapojeni pro rychly vypocet kontrolniho
sou¢tu CRC obvodem pripojenym piimo ke
sbérnici pro pi‘enos datovych paketu

Anotace:

Vynalez se tyka zapojeni pro rychly vypocet kontrolniho
souc¢tu CRC (Cyclic Redundancy Check, tedy cyklicky
redundantni soucet) obvodem piipojenym piimo ke
sbérnici pro pienos datovych paketi. Hlavnim pfinosem
navrhované architektury je umoznéni efektivniho vypoctu
nezéavislych CRC hodnot pro vice pakett pfenaSenych na
sbérnici paralelné, tedy v jednom datovém slové nebo-li
cyklu synchroniza¢niho hodinového signalu. Architektura
zapojeni je flexibilni a podporuje zpracovani obecnych
datovych pakett libovolné variabilni délky, které nemusi
byt zarovnany na slova sbérnice. Architekturu zapojeni je
mozné beze zmény vyuzit pro vypocet CRC souctl
libovolné datové sitky popsané libovolnym generujicim
polynomem.
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Zapojeni pro rychly vypocet kontrolniho souc¢tu CRC obvodem piipojenym piimo ke
sbérnici pro pienos datovych paketu

Oblast techniky

Predkladané feseni se tyka primarné zpracovani datovych paketti v pocitacovych sitich operujicich
na protokolu Ethernet, feSeni je vSak mozné vyuzit i pro fadu jinych typt datovych pienosii
vyuzivajicich CRC pro zajisténi integrity, napt. vysoko-rychlostni paméti technologie HBM. Data
jsou pfi prenosech nachylna na poSkozeni zavedenim nahodnych bitovych chyb, které je potfebné
mit moznost pied dal§im zpracovanim detekovat. Poskozena data pak musi byt vyloucena ze
zpracovani, protoze jejich vyznam — sémantika, mohl byt zavedenymi chybami vyrazné¢ zménén.
Jedna se tedy o oblast datovych pienost, telekomunikacni techniky a sluzeb.

Seznam zkratek:
CRC - cyclic redundancy check (cyklicky redundantni soucet)
FPGA — field-programmable gate array (programovatelna hradlova pole)

HBM - High Bandwidth Memory (vysokovykonnostni pamét))
HMC — Hybrid Memory Cube

Dosavadni stav techniky

Na zajisténi integrity pfenasenych datovych pakett variabilni délky se ptred jejich odeslanim
spocitd hodnota kontrolniho kédu CRC, ktery je nasledné ptipojen k datiim a pfenesen spolecné s
nimi. Po pfeneseni paketi a jejich pfijmu druhou komunikujici stranou je CRC nad daty spoc¢itano
znovu. Vypoctena hodnota je pak porovnana na shodu s tou vloZenou v paketu od vysilaci strany.
V ptipadé shody hodnot CRC jsou pfijata data bez poskozeni, naopak neshoda hodnot poukazuje
na zavedeni nechténych zmén a nekorektnost ptijatych dat. Hodnota CRC musi byt vypoctena pro
kazdy jednotlivy paket (transakci) komunikace nezavisle, jen na zakladé¢ jemu patiicich dat.

Soucasna feSeni umi realizovat zakladni vypocet CRC nad daty na relativn€ vysokych teoretickych
rychlostech. Jejich hlavnim nedostatkem je vSak chybé&jici podpora paralelniho vypoctu ne€kolika
hodnot pro vice nezavislych pakett prenasenych najednou, tj. v jednom slové datové sbérnice. To
vyrazné omezuje jejich redlné dosazitelnou propustnost zejména na kratkych paketech. Resent,
tykajici se casteéné dané problematiky jsou popsana naptiklad v patentovych spisech US
2008168323, US 2008244361, US 2011154159 a US 9312883. Negativni dopad popsaného
problému se neustale prohlubuje, protoze s rostoucimi pfenosovymi rychlostmi musi byt slova
datové sbémice stale §irsi. Dosazitelna propustnost vypoctu CRC nad prenaSenymi pakety tak
muze vyrazn€ omezovat celkovou prenosovou rychlost komunikace.

Podstata vynalezu

Vyse uvedené nedostatky odstrafiuje zapojeni pro rychly vypocet kontrolniho souctu CRC
obvodem piipojenym piimo ke sbérnici pro pienos datovych paketi podle predkladaného feseni.
Jeho podstatou je, ze datova sbérnice je svymi vystupy zapojena k nékolika - celkové N, pod-
obvodim pro vypocet CRC hodnot z prendsenych paketii. Pocet pod-obvodi je dan Sitkou datové
sbérnice, respektive maximalnim moznym poétem ukoncenych paketi v jednom slové této
sbérnice. Kazdy pod-obvod zajistuje vypocet CRC hodnoty z ptidélené ¢asti datového slova a z
mezi-vysledkid ziskanych v pfedchozich pod-obvodech. Vnitini zapojeni kazdého pod-obvodu
umoziuje korektni vypocet CRC pii vSech platnych stavech pfidélené casti datového slova. V
piipadé zacatku paketu je na datovy vstup aplikovano vymaskovani dat pred paketem. Pokud je
soucasn¢ pfitomen i konec tohoto paketu, je pomoci multiplexoru vymaskovany datovy vstup
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piipojen k logice zajistujici vypocet CRC pro konec paketu. Jestlize, je pfitomen konec diive
neukonceného paketu, vypocet CRC po konec paketu probiha z neupraveného datového vstupu a
z predchozich mezi-vysledkt, vysledek CRC vypoctu je vyveden na vystup pod-obvodu. Pokud
zapocaty paket neni soucasné ukoncen, je z vymaskovanych vstupnich dat vypocéten mezi-vysledek
hodnoty CRC vyvedeny na vystup pro nasledujici pod-obvod. V pfipadé, ze pridélena cast
datového slova neobsahuje zacatek ani konec zadného paketu, je z téchto neupravenych vstupnich
dat vypoctena CRC hodnota a ta je nasledné akumulovana s mezi-vysledkem z ptedchozich pod-
obvodd, vysledek je opét vyveden na vystup pod-obvodu jako mezi-vysledek pro nasledujici pod-
obvody. Kazdy pod-obvod je fizen pouze pomoci fidicich signald, které poskytuje vstupni datova
sbérnice.

Ve vyhodném provedeni je uvedené zapojeni vytvoreno uvniti Cipu technologie FPGA, ktery slouzi
k pfijmu, zpracovani a odesilani datovych paketli na pocitacové siti Ethernet nebo vysoko-
rychlostni paméti. Obvod je zpravidla pfitomen ve dvou totoznych a nezavislych instancich pro
kazdy komunikacni port - jedna instance pro vysilaci stranu — vlozeni CRC do paketu a jedna
instance pro pfijimaci stranu - kontrola spravnosti CRC.

Vyhodou zde ptedklddaného feSeni je zachovani velice vysoké rychlosti vypoctu CRC pro
libovolné povolené délky prenaSenych paketl, tedy i pro nejkrats§i mozné. Nékolik nezavislych
hodnot CRC mize byt vypocteno v kazdém taktu pracovnich hodin FPGA, protoze vypocet je
rozdélen mezi nékolik pod-obvodu, které umi pracovat spole¢n¢ na dlouhém paketu nebo nezavisle
na nékolika kratkych. Dal§i vyhodou je moZnost pfizpisobit strukturu obvodu parametrim
konkrétni datové sbernice i vlastnostem na ni pfenasenych paketl. Pod-obvody vypoc¢tu CRC jsou
zapojeny v pravidelné struktufe a maji jednotné rozhrani, proto zména celkové struktury obvodu
neni obtizna.

Objasnéni vykresta

Podstata nového feseni je dale vysvétlena a popsana na zakladé piipojenych vykrestl. Reseni je
mozné realizovat ve dvou provedenich - sériovém nebo paralelnim. obr. 1 znazoriiuje blokové
schéma sériové varianty zakladniho pod-obvodu pro vypocet CRC a obr. 2 pak znazoriluje sériové
zapojeni n¢kolika pod-obvodi do celkové architektury. Obr. 3 znazornuje blokové schéma
paralelni varianty realizace zakladniho pod-obvodu a obr. 4 pak znazoriuje paralelni zapojeni
nekolika pod-obvodu do celkové architektury.

Piiklady uskuteénéni vynalezu

Predmétem nového feSeni obecné jsou dvé varianty zapojeni obvodu, ktery slouzi k rychlému
vypocétu cyklicky redundantniho souctu (zkratka CRC) pro né€kolik, maximalné N, datovych paket
za jeden takt, které jsou pfenasené na Siroké datové sbérnici. Celé zapojeni obvodu je rozdéleno do
N pod-obvodii, na ptiloZzeném obr. 1 je vyznaceno obvodové feseni sériové varianty jednoho pod-
obvodu.

V zapojeni podle obr. 1 je obvod 1, ktery upravuje vstupni slovo datové sbérnice o zvolené Sifce
Ry tak, aby vypocet CRC zacal spravné od zacatku paketu, ktery mize byt umistén na riznych
pozicich ve slové. Obvod 1 je opatien datovym vstupem 1.1 pfipojenym piimo ke sbérnici pro
pfenos datovych paketti, vstupem 1.2 urcujicim pozici zacatku paketu, povolovacim vstupem 1.3
na uréeni piitomnosti platného zacatek paketu v aktualnim datovém slové, a podle polohy zacatku
spravné upravenym datovym vystupem 1.4. Uprava dat obvodem 1 ze vstupu 1.1 na vystup 1.4
zajistuje nezavislost vypoctu CRC na datech pienaSenych sbérnici v aktudlnim slové pied
samotnymi daty paketu. Jinak feceno, jde o vymaskovani dat pfed paketem.
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Druhy obvod 2 rozhoduje o pokra¢ovani nebo dokonceni vypoétu CRC pro paket v tomto slové.
Druhy obvod 2 je opati‘en povolovacim vstupem 1.3 urujicim polohu za¢atku paketu v aktudlnim
datovém slové, vstupnim signalem 2.1 oznacujicim pritomnost konce paketu na datové sbérnici a
vystupnim signalem 2.2 na urceni pokracovani paketu z pfedchoziho slova. Vystupni signal 2.2 je
vyuzivan k fizeni multiplexoru 3, ktery slouzi pro vybér neupraveného datového vstupu 1.1 pro
pokracujici paket z predeslého pod-obvodu - taktu hodin, nebo upraveného datového vystupu 1.4
pro konecny vypocet CRC jednoho paketu celého obsazeného v datovém vstupu 1.1. Zakladni
obvod 4 pro vypocet CRC poskytuje na svém vystupu 4.1 vypocitané CRC z celého datového slova
ptivedeného vstupnim signdlem na datovém vystupu 1.4. Vypocet probihd nezavisle na poloze ¢i
pritomnosti zac¢atkli nebo koncl paketl, oSetfeni téchto situaci fesi jiné Casti architektury, napf.
obvod 1 upravou dat na datovém vstupu 1.1 na datovy vystup 1.4. Druhy multiplexor 5 je fizen
signalem pfitomnosti zacatku paketu - vstupnim signalem na povolovacim vstupu 1.3, ktery vybira
mezi prvnim vstupem 5.1 s prubéznou hodnotou CRC vypoctenou z predchozich dat pokracujiciho
paketu a druhym vstupem 5.2 s inicializa¢ni hodnotou CRC pfti zac¢atku vypoctu pro zcela novy
paket. Tteti obvod 6 slouzi ke slou¢eni CRC hodnoty na vystupu 4.1 vypocitané z aktualniho
datového slova a CRC hodnoty z prvniho vystupu 5.3 druhého multiplexoru 5. Jeho vystupni signal
na vystupu 6.1 poskytuje prubézny mezi-vysledek CRC od posledniho zacatku paketu,
detekovaného v tomto pod-obvodé¢ nebo v minulych, az po konec aktudlniho datového slova. Tteti
multiplexor 7 je fizen vystupnim signalem 2.2, pokud je v aktudlnim datovém slové pokracovani
jesteé nedokonceného paketu, tfeti multiplexor 7 vybere vstupni signal prvniho vstupu 5.1 s mezi-
vysledkem CRC pro ptfedchozi data tohoto paketu, jinak vybere dalsi vstupni signal 7.1 s
inicializa¢ni CRC hodnotou. Dalsi vystup 7.2 tetiho multiplexoru 7 je pfipojen ke ctvrtému
obvodu 8, ktery realizuje finalni dopocteni CRC hodnoty pro paket, ktery konci v aktudlnim
datovém slové. Ctvrty obvod 8 je déle opatien dal§im datovym vstupem 3.1, vstupnim signdlem
2.1, dal$im vstupem 8.1 s pozici konce paketu a dal§im vystupem 8.2 poskytujicim finalni vysledek
vypoctu CRC pro zde koncici datovy paket.

V zapojeni podle obr. 2 je zobrazeno zapojeni N sériovych pod-obvodu 9, které byly zobrazeny v
obr. 1 a popsany vyse. Kazdy pod-obvod 9 je opatien vstupem 9.1 z datové sbérnice, jehoz soucasti
jsou i fidici signaly o poloze/ptitomnosti hranic paketti pfipojeny na vstup 1.2, povolovaci vstup
1.3, datovy vystup 1.4, vstupni signal 2.1, dalsi vstup 8.1 a ¢ast datového slova o Sifce Ry, pfipojena
na neupraveny datovy vstup 1.1. Datova Sitka celého slova vstupni sbérnice tak je Dy = N * R,,.
Dal$im vstupem 9.2 pfipojenym na vstup 5.1 kazdého pod-obvodu 9 je mezi-vysledek CRC z
piedchoziho pod-obvodu 9 v sekvenci. Vystup 9.3 pfipojeny z vystupu 8.2 poskytuje vypocitané
CRC pro paket koncici v odpovidajici ¢asti datového slova. Nakonec kone¢ny vystup 9.4 ptipojeny
z vystupniho signalu 6.1 poskytuje mezi-vysledek vypoctu CRC nésledujicimu pod-obvodu 9. V
pfipadé N-tého — posledniho, pod-obvodu 9 je koneény vystup 9.4 pfipojen do registru 10, ktery
jeho hodnotu uchova do nasledujiciho hodinového taktu. Vystup registru 10 je pak pfiveden na
dalsi vstup 9.2 prvniho pod-obvodu 9, korektné tak mlize pokracovat vypocet pro dalsi datove
slovo sbérnice.

V zapojeni podle obr. 3 je zobrazena paralelni varianta zapojeni pod-obvodu z obr. 1. VétSina
zapojeni soucasti pod-obvodu zistava beze zmény. Avsak, na rozdil od zapojeni zobrazeného na
obr. 1 je na vystup tohoto zapojeni vyveden signal vystupu 4.1. Druhy multiplexor 5 je v tomto
zapojeni piitomen M-krat, kde M odpovida potadi zapojeni pod-obvodu v celkové architektuie. Na
prvni vstupy 5.1 druhého multiplexoru 5 jsou pfivedeny vypoctené CRC hodnoty z jednotlivych
piedchozich datovych slov. VSechny druhé vstupy 5.2 druhého multiplexoru 5 jsou zapojeny na
inicializaéni CRC hodnotu. Kazdy z M druhych multiplexori 5 je fizen odpovidajicim signalem
5.4, ktery urcuje pfitomnost zacatku paketu v tom kterém datovém slové. M prvnich vystupt 5.3
z druhych multiplexor 5 je zapojeno do tfetiho obvodu 6, ktery v tomto zapojeni slucuje vSech M
vypoétenych CRC hodnot z piedchozich datovych slov a CRC vypocétené z aktualniho datového
slovana vystupu 4.1. Tteti obvod 6 je opét opatfen vystupem 6.1, ktery je vyveden na vystup tohoto
zapojeni. Treti multiplexor 7 je fizen vystupnim signalem 2.2, pokud je v aktualnim datovém slove
pokrac¢ovani paketu z piedchoziho slova, tfeti multiplexor 7 vybere vstupni signal 7.3 s mezi-
vysledkem vypoctu hodnoty CRC z piedchoziho datového slova, ktery odpovidd signalu na
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vystupu 6.1 z piedchoziho datového slova, jinak vybere dalsi vstupni signal 7.1 s inicializaéni CRC
hodnotu. Dalsi vystupni signal 7.2 je opét pifipojen do ¢tvrtého obvodu 8, ktery realizuje finalni
vypocet CRC pro paket, ktery konci praveé v aktualnim datovém slové.

V zapojeni podle obr. 4 je zobrazeno zapojeni N paralelnich verzi pod-obvoda 19, které byly
zobrazeny v obr. 3. Kazdy pod-obvod 19 je opatien vstupem 19.1 z datové sbérnice, jehoZ soucasti
jsou fidici signaly o poloze/pfitomnosti hranic paket pfipojeny na vstup 1.2, povolovaci vstup 1.3,
vstupni signal 2.1, odpovidajici signal 5.4, dalsi vstup 8.1 a ¢ast datového slova o §ifce Ry, pfipojena
na datovy vstup 1.1. Propojeni na datovou sbérnici a datova Sitka celého slova tak ziistava stejna,
meni se zde jen propojeni a distribuce mezi-vysledkti vypocti CRC mezi jednotlivymi pod-obvody
19. Dalsi vstup 19.2 pfipojeny z vstupniho signalu 7.3 ptivadi mezi-vysledky vypoctu CRC z dat
od posledniho zacatku paketu, na rozdil od sériové varianty pod-obvodu slouzi tento mezi-vysledek
pouze k vypoctu CRC pro paket koncici v odpovidajici ¢asti datového slova, které je poskytované
vystupem 9.3 pfipojenym z vystupu 8.2 ¢tvrtého obvodu 8. Dalsi vystup 19.4 pfipojeny z vystupu
6.1 tetiho obvodu 6 poskytuje tento mezi-vysledek vypoctu CRC nasledujicimu pod-obvodu 19.
V ptipadé€ N-tého, tj. posledniho, pod-obvodu 19 je dalsi vystup 19.4 ptipojen do druhého registru
20, ktery jeho hodnotu uchova do nasledujiciho hodinového taktu. Vystup 20.1 druhého registru
20 je pak ptiveden na dalsi vstup 19.2 prvniho pod-obvodu 19 a také do prvniho z M vstupd 19.5
kazdého dalsiho pod-obvodu 19, korektné tak mtze pokracovat vypocet pro dalsi datové slovo
sbérnice. Na rozdil od sériové varianty obsahuje pod-obvod 19 jesté dalsi vystup 19.6 pfipojeny
z vystupu 4.1 zakladniho obvodu 4, ktery poskytuje mezi-vysledek vypoctu CRC pouze z
odpovidajici ¢asti datového slova. Kazdy dalsi vystup 19.6 je pak pfipojen do jednoho z M vstupu
19.5 kazdého nasledujiciho pod-obvodu 19.

Prumyslova vyuzitelnost

Zapojeni pro rychly vypocet kontrolniho souctu CRC obvodem pfipojenym piimo ke sbérnici pro
ptenos datovych paketl podle uvedeného feseni je prumyslové vyuzitelné v obvodech proudového
¢i davkového zpracovani a kontroly dat rozdélenych na mensi nezavislé datové celky - pakety nebo
transakce. Ve srovnani s béZzné pouzivanymi feSenimi umoziuje paralelni zpracovani vice téchto
paket v jednom hodinovém taktu - datovém slové sbérnice, ¢imz zvySuje celkovou realné
dosazitelnou rychlost zpracovani a kontroly dat i pfi velice Sirokych datovych sbérnicich. Muze
byt vytvoreno pro vypocet a kontrolu CRC hodnot datovych paketl sitové komunikace jako je
protokol Ethernet a obdobné a pro vypocet a kontrolu CRC hodnot pro potfeby komunikace s
vysoko-rychlostnimi pamétmi, jako jsou technologie HBM, HMC a obdobné.
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PATENTOVE NAROKY

1. Zapojeni pro rychly vypocet kontrolniho souctu CRC obvodem pfipojenym piimo ke
sbérnici pro pfenos datovych paketii, vyznacujici se tim, Ze obsahuje alesponn dva obvody (1)
pripojené k datovym a fidicim signalim vstupni sbérnice datovym vstupem (1.1), vstupem (1.2)
urCujicim pozici zacatku paketu, povolovacim vstupem (1.3), ¢tvrty obvod (8) pfipojeny k
upravenému datovému signalu dal$iho datového vstupu (3.1) a mezi-vysledku CRC na dal§im
vstupu (7.2) ptes multiplexor (3) a tfeti multiplexor (7) fizené vystupnim signalem na vystupu
(2.2) druhého obvodu (2) pro konce paketi a tietim obvodem (6) spolecné s druhymi
multiplexory (5) pro sprdvnou agregaci a distribuci mezi-vysledki CRC vypoctd na vystupu
(4.1), prvnim vstupu (5.1), vystupu (6.1) na trovni kazdého pod-obvodu (9, 19), pro dokonceni
vypoctu nezavislych CRC hodnot na vystupu (9.3, 19.3) pro az N datovych paketii soucasné
pritomnych v jednom slové piipojené sbérnice, pficemz datova sbérnice je propojena svymi
datovymi vystupy s N pod-obvody (9, 19) pro vypocet CRC hodnoty pro dané casti slova
sbérnice na vstupu (9.1, 19.1), jejichz pocet N je ddn maximalnim poctem pienasenych paket v
jednom slové sbérnice a pro distribuci mezi-vysledkd vypocti CRC mezi jednotlivymi pod-
obvody (9) signaly na dalSim vystupu (9.2) a konecném vystupu (9.4) a pies registr (10) v sériové
varianté zapojeni a/nebo mezi pod-obvody (19) signdly z dal§iho vstupu (19.2), dalsiho vystupu
(19.4), M vstupu (19.5), dalsiho vystupu (19.6) a ptes druhy registr (20) v paralelni varianté
zapojeni pro zpracovani jedné ¢asti slova datové sbérnice oddéluje samotny zakladni vypocet
CRC hodnoty bez ohledu na hranice datovych paketi zdkladniho obvodu (4) od upravy tohoto
vypoctu pro vyieseni korektniho chovani pro pokracujici, zacinajici nebo koncici datové pakety.

2. Zapojeni podle naroku 1, vyznacujici se tim, Ze je vytvoreno uvniti obvodu FPGA.

3. Zapojeni podle naroku 1, vyznacujici se tim, Ze je vytvoieno pro vypocet a kontrolu CRC
hodnot datovych paketi sitové komunikace.

4. Zapojeni podle naroku 1, vyznacujici se tim, ze je vytvoieno pro vypocet a kontrolu CRC
hodnot pro potieby komunikace s vysoko-rychlostnimi pamétmi.

2 vykresy
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