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Zatézovy tester informacni a komunikaé¢ni technologie

Oblast techniky

Technické feseni se tyka zatézoveho testeru informacni a komunikacni technologie.

Dosavadni stav techniky

Pfi navrhu a optimalizaci informacni a komunikacni technologie je jednim z krokl testovani
systémil pii extrémni z4tézi, jedna se o tzv. utoky cilené na odepteni sluzeb, ve zkratce DoS, tj.
,»Denial of Service®, nebo DDoS, tj. ,,Distributed DoS“. Testovani probiha bud’ pomoci
specializovanych HW zafizeni, nebo vytvarenim zaté¢ze pomoci SW distribuovanych systémd.
Existuji rizné typy utokii na odepteni sluzeb, jejichz Cetnost je kazdoroné vyhodnocovana. Mezi
nejcastéjsi utoky patii: HTTP flood, SYN flood, ICMP flood, NTP flood, UDP flood, Slowloris,
utoky DNS a DNS amplification. Pro testovani systéma pfi extrémnich zatézich existuje cela fada
testerti od renomovanych vyrobct, které v zavislosti na jejich vykonosti jsou schopné generovat
ruzné silné DoD ¢i DDos titoky.

Vedle uvedenych testil je také Casto nutné ovéfit chovani informacni a komunikacni technologie
za predem definovanych ptrenosovych podminek. K tomuto ucelu opét slouzi specializované HW
a SW sitové emulatory, které umoznuji definovat charakter prenosové sit¢. Diky emulatorim je
mozné v libovolném misté sité nastavit piedem definované podminky pro chovani sité¢ vuci
priachozim paketim. Je tedy mozné uméle vytvorit sitovy spoj s definovanym zpozdénim,
kolisanim zpozdéni, ztratovosti, propustnosti apod. Diky tomu je mozné ovéfit chovani sitovych
prvki ¢i sluzeb za riznych podminek v siti.

V soucasné dob¢ existuje fada vyrobct zatézovych tester a sitovych emulatort. Tato zafizeni
jsou ve vétsing pripadd jednoucelova a nelze do jejich konfigurace zasahovat ¢i ji Skalovat.

Mezi zasadni nevyhody soucasnych systému patii Spatna, mnohdy nemozna Skalovatelnost,
nemoznost zvySeni vykonu zafizeni bez nutnosti koupit zcela nové, nemoznost implementovat
nové utoky sluzby bez platby licenénich poplatkil, soucasna feSeni jsou proprietarni.

Cilem technického feSeni je pfedstavit zatézovy tester informacni a komunikacni technologie,

ktery by vyse uvedené nevyhody stavu techniky potlacil.

Podstata technického feSeni

Vyse zminéné nedostatky odstraiiuje do zna¢né miry zatézovy tester informacni a komunikacni
technologie obsahujici uZzivatelské rozhrani datové propojené s generdtorem utokd D(D)oS,
systémem pro vyhodnoceni atoktit D(D)oS, a emulatorem serveru, kde generator utoki D(D)oS,
systém pro vyhodnoceni utoktt D(D)oS, a emuldtor serveru jsou dale datove propojeny s datovym
rozhranim, pfi¢emz generator utokti D(D)oS a systém pro vyhodnoceni utokti D(D)oS jsou
datové propojeny, jehoz podstata spociva vtom, Ze dale obsahuje emulator prenosovych
parametrd sitového provozu datové propojeny s uzivatelskym rozhranim a datovym rozhranim.

Ve vyhodném provedeni je datovym rozhranim Ethernet, WiFi nebo LTE.

Objasnéni vykresu

Technické feseni bude déle ptiblizeno pomoci obrazku, kde obr. 1 pfedstavuje blokové schéma
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zat€zového testeru informacéni a komunikaéni technologie podle technického feSeni.

Priklady uskutecnéni technického fe$eni

Zatézovy tester informacni a komunika¢ni technologie podle technického feSeni predstavuje
unikatni pfistroj, ktery v sobé kombinuje funkci zatéZzového testeru, sitového emulatoru
emulatoru serveru.

Jak je patrné z blokového schématu na obr. 1, tester podle technického feSeni obsahuje
uzivatelské rozhrani A afizeni, generator B utokd D(D)oS, systém C pro vyhodnoceni utokd
D(D)oS, emulator D pfenosovych parametrii sitového provozu, emulator E serveru, a datové
rozhrani F.

Uzivatelské rozhrani A je datové propojeno s generatorem B utokd D(D)oS, systémem C pro
vyhodnoceni utoki D(D)oS, emulatorem D pifenosovych parametri sitového provozu
a emulatorem E serveru. Datové rozhrani F je datové propojeno s generatorem B utokt D(D)oS,
systémem C pro vyhodnoceni tutokit D(D)oS, emulatorem D ptfenosovych parametrti sitového
provozu a emulatorem E serveru. Generator B tokd D(D)oS je datové propojen se systémem C
pro vyhodnoceni utokti D(D)oS.

Datovym rozhranim F miize byt Ethernet, WiFi, LTE, atd.

testovani sitové infrastruktury a sitovych prvka. Pfi emulaci sitového provozu se pouZiji bloky
A, D, E. Jednd se o emulaci pfenosovych parametri sit¢ mezi dvéma uzly existujici site.

Zatézovy tester podle technického feSeni lze sestavit pomoci dostupnych serverovych
komponent, je vSak nutné dbat na jejich vybér z hlediska jejich vykonnosti:

Zakladni deska musi obsahovat DIMM slot pro paméti typu DDR, dale by méla obsahovat sloty
pro pripojeni datovych rozhrani, popiipad¢ jinych potiebnych komponent. Doporucuje se vyuzit
sloty PCle a USBv3, je mozné vyuzit i jejich alternativy.

Procesor pro zakladni desku je volen s ohledem na pozadovanou vykonnost testeru. Pro
zpracovani zatéZe a generovani utokd s rychlosti do 10 Gb/s je dostate¢ny procesor CPU Intel
Xeon E5-2650 nebo vykonnéjsi. Pro pozadavky nizsich pfenosovych rychlosti mize byt volen
procesor s nizsi vykonnosti.

Datova rozhrani testeru jsou v zavislosti na pozadované funkci testeru zastoupena jednou nebo
vice sitovymi kartami. Sitové karty jsou osazeny do slotl zakladni desky. Volba typu slotu je
zavisla na pozadované rychlosti pfenosu. Pro pienosovou rychlost 10 Gb/s je mozné pouzit
naptiklad karty Intel Ethernet CNA X520-T2 pro pfipojeni konektorem RJ-45 nebo Intel Ethernet
CNA X520-SR2 pro piipojeni konektorem LS. Lze volit i jiné, naptiklad bezdratové technologie.
Minimalni pocet sitovych karet pro funkci testeru je 1.

Operacni pamét’ testeru se voli v zdvislosti na vykonnosti testeru. Pro schopnost generovat
provoz 10 Gb/s je doporucené instalovat minimaln¢ 128 GB, napiiklad osm modulid Kingston
DDR4 16 GB 2133 MHz CL15.

Ulozny prostor je nezbytny pro uloZeni opera¢niho systému, softwarovych komponent a ostatnich
dat. Dale jej lze vyuzit pro rychlé vypoéty béhem generovani zatéze. Tester je vhodné osadit
dvéma disky. 1 x SSHD s kapacitou alesponi 500 GB, 1 x SSD s kapacitou alesponi 100 GB. Pro
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bezproblémovy chod testeru s vykonem 10 Gb/s lze naptiklad pouzit SSHD 2 TB Seagate
Desktop 64 MB SATAIII 8 GB NAND pro systém a SSD 400 GB Intel DC P3500 pro vypocty.

Graficka karta v testeru plni funkci pfenosu obrazového signalu na zobrazovaci jednotku. Lze
pouzit napiiklad NVIDIA GeForce GT 730.

Ostatni periferie slouzi k rozsiteni testeru o rizné dalsi funkce. Lze k nému pfipojit naptiklad
DVD mechanika, dalsi tlozisté apod. Nutné periferie k ovladani testeru jsou: klavesnice, my$
a monitor.

Vyse zminéné komponenty testeru podle technického feseni nebo jejich alternativy je nutné
pouzit k bezproblémovému chodu zafizeni vyjma ostatnich periferii. Tester 1ze ovladat i vzdalené
ptes datova rozhrani F.

V konkrétnim provedeni je tester podle technického feseni osazen nasledujicimi prvky:

Zakladni deska je od vyrobce Asus, konkrétné ASUS X99-E WS s ¢ipovou sadou Intel X99.
Zakladni deska obsahuje 8x DIMM slot pro paméti typu DDR4 s kapacitou az 128 GB
a s podporou frekvenci az 2133 MHz. K dispozici ma 7 slotit PCle (verze 3), coz je dostatecné
mnozstvi pro budouci rozsifeni systému. Dale zakladni deska obsahuje USB sloty verze 3.1, které
mohu do budoucna slouzit k ptipojeni dalSich periferii.

Zakladni deska je osazena procesorem CPU Intel Xeon E5-2650 v4.

Sitova rozhrani integrovand na zakladni desce disponuji dvéma porty pro kiizeny kabel
a podporuji rychlost az 1 Gbit/s. Pro potieby testeru jsou vSak nedostacujici. Z tohoto diivodu
jsou vybrany dvé sitové karty pro rozhrani PCle a to konkrétné Intel Ethernet CNA X520-T2 se
dvéma konektory RJ-45 a Intel Ethernet CNA X520-SR2 se dvéma konektory LC. Obé karty
podporuji pienosové rychlosti 10 Ghit/s.

Operaéni pamét’ je osazena do maximalni podpory zakladni desky, a to osmi moduly Kingston
DDR4 16 GB 2133 MHz CL15. Celkova kapacita operacni paméti je tedy 128 GB.

Zakladni deska je osazena dvéma disky. Prvni disk, SSHD 2 TB Seagate Desktop 64 MB
SATAIIl 8 GB NAND, je urcen pro operacni systém a systémové soubory a dale pro ukladani
statistik a ostatnich potiebnych dat. Disk je se zakladni deskou propojen pies rozhrani SATA III.
Druhy disk slouzi pro rychlé vypoéty a komunikaci se sitovymi kartami. Jedna se o disk SSD
400 GB Intel DC P3500 pfipojeny pfes rozhrani PCle, coz zajistuje extrémné rychlou
komunikaci se v§emi periferiemi, zejména se sitovymi kartami.

Zakladni deska je osazena grafickou kartou NVIDIA GeForce GT 730.
K zékladni desce je déle ptipojena DVD-RW mechanika a klavesnice a mys.

Zatézovy tester je vybaven bezplatnym serverovym operacnim systémem CentOS 7. Operacni
systém vyuzivana jadro ve verzi 3.10.0-514.10.2.el7.x86_64.

Operacni systém CentOS 7 je vybaven open-source aplikaci JMeter, ktera je nasledné upravena
pro potieby testeru. JMeter je nastroj vyvijeny v programovacim jazyce Java a je licencovany pod
licenci Apache verze 2.0. Koncept JMeteru je zalozen na vyménnych modulech.

Operacni systém CentOS 7 je vybaven nastrojem trafgen, jenz umoziiuje generovani paketl
s podrobnym nastavenim. Trafgen patii do open-source balicku sitovych aplikaci Netsniff-NG

wene

aplikace JMeter pro generovani paketii pro D(D)oS utoky.
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Modul implementovany v programu JMeter, jenZ je zaloZzen na jiz existujicim sampleru nastroje
JMeter ato HTTP Request. Modul umoziuje nastavit IP adresu a ¢islo portu Web serveru, na
ktery maji byt zasilany pakety, metodu (GET, POST, HEAD, PUT, OPTIONS, TRACE,
DELETE, PATCH, PROPFIND, PROPPATCH, MKCOL, COPY, MOVE, LOCK, UNLOCK,
REPORT, MKCALENDAR, SEARCH), rozsah zdrojovych IP adres, masku sit¢ a sitové
rozhrani, ze kterého maji byt pakety odesilany.

Modul implementovany v programu JMeter, jenz ke své Cinnosti vyuzivd externi generator
trafgen. Modul umoznuje nastavit sitové rozhrani, ze kterého maji byt pakety SYN odesilany. Na
linkové vrstvé je mozné nastavit rozsah zdrojovych MAC adres a MAC adresu cile utoku. Na
sitové (IP) vrstvé je mozné nastavit [P adresu cile titoku, rozsah zdrojovych IP adres a TTL. Na
transportni vrstvé je mozné nastavit rozsah zdrojovych TCP portd, cilovy TCP port a velikost
okna. Dale je mozné nastavit velikost vyplné datového pole v bajtech, pocet odeslanych paketd
SYN a rychlost odeslani paketi v p/s.

Modul implementovany v programu JMeter, jenz ke své Cinnosti vyuziva externi generator
trafgen. Modul umoziuje nastavit sitové rozhrani, ze kterého maji byt ICMP zpravy posilany. Na
linkové vrstvé je mozné nastavit rozsah zdrojovych MAC adres a MAC adresu cile utoku. Na
sitové (IP) vrstvé je mozné nastavit IP adresu cile utoku, rozsah zdrojovych IP adres a TTL. Dale
je mozné nastavit typ a kod (t-k) ICMP zpravy (0-0, 3-0, 3-1, 3-2, 3-3, 3-4, 3-5, 3-6, 3-7, 3-8, 3-9,
3-10, 3-11, 3-12, 3-13, 3-14, 3-15, 4-0, 5-0, 5-1, 5-2, 5-3, 6-0, 8-0, 11-0, 11-1, 13-0, 14-0, 15-0,
16-0, 17-0, 18-0, 30-0, 31-0), pocet odeslanych paketii a rychlost odeslani paketl v p/s.

Modul implementovany v programu JMeter, jenz ke své Cinnosti vyuzivd externi generator
trafgen. Modul umoziuje nastavit sitové rozhrani, ze kterého maji byt pakety odesilany. Na
linkové vrstvé je mozné nastavit rozsah zdrojovych MAC adres a MAC adresu cile Gtoku. Na
sitové (IP) vrstvé je mozné nastavit [P adresu NTP serveru, na ktery bude zaslana zadost MON
GETLIST, IP adresu cile utoku, na ktery bude zaslana odpoveéd z NTP serveru a TTL. Na
transportni vrstvé je mozné nastavit rozsah UDP portil, na které budou zaslany odpovédi z NTP
serveru a UDP port NTP serveru. Dale je mozné nastavit poCet odeslanych pakett a rychlost
odeslani pakett v p/s.

Modul implementovany v programu JMeter, jenz ke své Cinnosti vyuZziva externi generator
trafgen. Modul umoziiuje nastavit [P adresu a UDP port cile utoku, sitové rozhrani, ze kterého
maji byt datagramy odeslany, rozsah zdrojovych IP adres a UDP portti. Dale je mozné nastavit
pocet odeslanych datagrami a jejich rychlost odeslani v kbit/s.

Modul implementovany v programu JMeter, jenz ke své Cinnosti vyuziva externi generator
trafgen. Modul umoziuje nastavit IP adresu a UDP port cile atoku (DNS serveru), rozsah
zdrojovych IP adres a UDP portl, Zadost o pfevod doménového jména a sitové rozhrani, ze
kterého maji byt datagramy odeslany. Dale je mozné nastavit pocet odeslanych datagrami
a jejich rychlost odeslani v kbit/s.

Modul implementovany v programu JMeter, jenz ke své Cinnosti vyuZziva externi generator
trafgen. Modul umoziuje vytvofit vlastni konfiguraci itoku pomoci textového pole ¢i nahrani
konfigurace jiz vytvoreného utoku. Dale je mozné nastavit sitové rozhrani, ze kterého maji byt
pakety odeslany, pocet odeslanych pakett a rychlost odeslani pakett v p/s.

Modul implementovany v programu JMeter, jenz ke své ¢innosti vyuziva skript v jazyce Python
pro generovani paketd, jenz je licencovan pod svobodnou MIT Licenci. Modul umoziuje nastavit
pouziti HTTP ¢i HTTPS, znahodnéni user-agenta pii kazdé zadosti, IP adresu a port cile utoku
a pocet zadosti (otevienych soketi).

Zatézovy tester obsahuje v aplikaci JMeter funkcionality pro vyhodnoceni provedenych testl
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(tvorbu reportit).

V opera¢nim systému CentOS je pro emulaci pfenosovych parametr vyuZzit open-source nastroj
NetEm zaloZeny na systému front. NetEm je soucasti jadra Linuxu od verze 2.6 jako cast kolekce
balickti iproute2, konkrétné nastroje Traffic Control (tc). Nastroj NetEm je integrovan do
aplikace JMeter pro emulaci pienosovych parametrti sité. Sitfovy emulator pro tvarovani
datového toku umozinuje nastavit spoje, které je mozné dale konfigurovat. Emuldtor umozinuje
nastavit filtr pro zdrojovou IP adresu a port, cilovou IP adresu a port a pouzity protokol. Dale
umoziuje nastavit rychlost, zpozdéni, kolisdni zpozdéni, korelaci zpozdéni, rozlozeni zpozdéni,
ztratovost a jeji korelaci, zaménu potadi paket a jeji korelace, duplikaci pakett a jeji korelaci
a poskozeni paketti.

Zatezovy tester podle technického feSeni obsahuje v aplikaci JMeter dva moduly pro analyzu
sitového provozu a modul pro emulaci serverd.

Unikéatnost feSeni spociva ve vyuziti otevienych technologii a v kombinaci zatézového testeru
a sitového emulatoru, které vyuzivaji stejnou hardwarovou platformu. Zatézovy tester je jedno,
snadno rozsifitelné, hardwarové zafizeni umoziujici generovani D(D)oS ttokti, vyhodnoceni
test (tvorbu reporttl) a emulovani pienosovych parametri sitového provozu. Pro analyzu
sitového provozu obsahuje tester sitovou sondu a modul pro emulaci serverd.

Cely systém je modularni a lehce rozsititelny.

NAROKY NA OCHRANU

1. Zatézovy tester informacni a komunikacni technologie obsahujici uzivatelské rozhrani (A)
datove propojené s generatorem (B) utokd DDoS, systémem (C) pro vyhodnoceni Gtokd DDoS
a emulatorem (E) serveru, kde generator (B) titokd DDoS, systém (C) pro vyhodnoceni utokti
DDoS a emulator (E) serveru jsou dale datové propojeny s datovym rozhranim (F), pti¢emz
generator (B) utokti DDoS a systém (C) pro vyhodnoceni utokd DDoS jsou datoveé propojeny,
vyznacujici se tim, Ze dale obsahuje emulator (D) pienosovych parametrl sitového provozu
datove propojeny s uzivatelskym rozhranim (A) a datovym rozhranim (F).

2. Zatézovy tester podle naroku 1, vyznacujici se tim, ze datovym rozhranim (F) je Ethernet,
WiFi nebo LTE.

1 vykres
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