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Hardwarova ¢isticka sitového provozu

Utad priimyslového vlastnictvi v zapisném fizeni nezjistuje, zda predmét uZitného vzoru
spliiuje podminky zptisobilosti k ochrané podle § 1 zak. ¢. 478/1992 Sb.
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Hardwarova ¢isticka sitového provozu

Oblast techniky

Technické feseni se tyka hardwarové Cisticky sitového provozu obsahujici FPGA sitovou kartu.

Dosavadni stav techniky

V souCasné¢ dobé existujici filtraéni mechanismy vyuzivaji pfedevsim statickych zdznamu
nevhodnych IP adres, které odpovidaji nastavenym pravidlim firewallu v jadie dané technologie
¢i platformy. Pravidla firewallu mohou byt zpravidla stavova i nestavova a mohou ovliviiovat
ptichozi, odchozi i prochézejici IP datagramy. Pravidla slouzi k ovliviiovani prichodu paketii
jadrem operac¢niho systému a jsou zpracovana procesorem daného pocitacového systému.

Mechanismy jsou zpravidla tvofeny softwarovou implementaci a rychlost filtrovani zavisi na
pouzité platformé a vykonnosti procesoru, kde je systém nasazen. Samotny paketovy prenos je pak
realizovan sitovou kartou, ktera pracuje na daném sitovém standardu a pfenosova rychlost je dana
prave touto technologii. V téchto fesenich se vSak zdaleka pfenosova rychlost sitové karty nerovna
rychlosti zpracovani filtraénich pravidel. Radové se tato rychlost pohybuje v jednotkach Gb/s.

Na spravu filtracnich pravidel je zpravidla pfipojen systém detekce pruniku, ve zkratce IDS,
a systém prevence praniku. Ten pfi zjisténi urcité hrozby nebo incidentu analyzuje dané IP adresy
a zahrne je do filtra¢ni politiky. V zaznamu IP adres jsou aktualizovany seznamy adres. Vlozeni
nového zaznamu muze vyvolat i samotny uzivatel.

Nevyhodou existujicich feSeni spociva predevsim v rychlosti filtrace, kterd zpravidla odpovida
vykonu procesoru serveru, na kterém dany filtr aplikovan. Soucasna feseni sleduji pouze hlavicky
paketli a té¢Zko se umi rozhodovat podle vyssich vrstev. Navic nedokazi porozumét navaznosti
jednotlivych paketti. Mnohdy existujici feSeni chaoticky nastavuje pravidla pro filtraci a tim je
kladena velka pozornost pfi konfiguraci filtrii. Pro precizni zabezpeceni potfebujeme mit povoleno
prave to, co pouzivame a nic navic. Mechanizmy se vsak lisi podle implementa¢nich navrht.

Napt. dostupné softwarové feseni v podobé aplikacniho proxy serveru je nevyhodné pro uzivatele
v transparentnosti. Vzdy je tfeba u aplikaci nastavit pouZiti proxy serveru pficemz nckteré aplikace
to nemusi umoziovat. Jde ale o softwarové feSeni a musi se spoléhat na znalosti danych uzivateld.
Také je tfeba myslet na naro¢nost na vykon, protoze kazda sluzba potiebuje vlastni proxy. Tento
problém piedkladané feSeni eliminuje, protoze je dand sluzba filtrovana jiz v sitovém uzlu
predstavujici FPGA sitova karta.

Cilem vynalezu je pfedstavit feSeni, které vySe uvedené nevyhody stavu techniky odstrani.

Podstata technického feSeni

Vyse zminéné nedostatky odstranuje do zna¢né miry hardwarova Cisticka sitového provozu
obsahujici FPGA sitovou kartu, ktera obsahuje sitovy modul uréeny pro piijem/odesilani pakett
ze/do sité a softwarovy modul ur€eny pro piijem/odesilani paketti do softwaru pfes DMA kanaly
pomoci PCI sbérnice, jehoz podstata spociva v tom, ze dale obsahuje filtratni modul uréeny pro
hardwarovou implementaci vysokorychlostniho filtrovani datového provozu dle stanovenych
pravidel, a pamét'ovy modul definujici filtracni pravidla, tj. jaka komunikace bude filtrovana.
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Objasnéni vykresu

Technické feseni bude dale ptiblizeno pomoci obr. 1, ktery predstavuje FPGA sitovou kartu
hardwarové Cisticky sitového provozu podle technického feseni.

Priklad uskuteénéni technického fe$eni

Hardwarova disticka sitového provozu podle technického feSeni obsahuje programovatelnou
FPGA sitovou kartu, v blokovém schématu piedstavenou na obr. 1, jez obsahuje

sitovy modul 1 uréeny pro piijem/odesilani paketd ze/do site,

- softwarovy modul 2 uréeny pro pfijem/odesilani paketti do softwaru pres DMA kanaly
pomoci PCI sbérnice,

- filtra¢ni modul 3 uréeny pro hardwarovou implementaci vysokorychlostniho filtrovani
datového provozu dle stanovenych pravidel, a

- pamétovy modul 4 definujici filtra¢ni pravidla, tj. jakd komunikace bude filtrovana.

Sitové karty jsou zafizeni zpracovavajici data ze sité. V daném ptipad¢ se jedna o sitovou kartu,
ktera obsahuje FPGA cip. FPGA je polovodic¢ové zatizeni, které se sklada ze tii hlavnich ¢asti, a to
pole konfigurovatelnych logickych bloki (postavené z logickych funkci, jako napt. AND, XOR
a paméti), programovatelnych spojeni a vstupné-vystupnich blokti. Mezi vyhody FPGA ¢ipt patii
pteprogramovatelnost jejich funkci po vyrob€ a moznost vykonavat velky pocet paralelnich
operaci. Jelikoz je tento FPGA ¢ip, umistény na sitové karté, konfigurovatelny, je diky nému
mozné zpracovavat data a fidit datovy tok uvnitt karty. Tim je mozné filtrovat ptenasené pakety.

Sitovy modul 1 zajistuje piijem a pienos sitovych paketd. Sitovy modul odesila ptijaté pakety do
jadra aplikace uvniti FPGA Cipu pies datovou sbérnici. Jiz existujici feSeni, které vyuziva
standardy sitové komunikace.

Softwarovy modul 2 je ultrarychly modul vyuzivajici pfimy piistup do paméti, tzv. DMA (,,Direct
Memory Access‘), kanaly s propustnosti 100 Gb/s na zdklad€ rozhrani PCle. Komunikace pIné¢
odpovida standardu PCle sbérnice

Aplikacni jadro je oblast ¢ipu FPGA vyhrazena uzivatelské aplikaci, ktera mtize tézit z NDK
k zachycovéni paketl ze sitovych rozhrani a odesilani dat do hostitelského CPU pomoci
ultrarychlych pienosit DMA.

Filtracni modul 3 zahrnuje tzv. aplikacni jadro, coz je oblast ¢ipu FPGA vyhrazena uzivatelské
aplikaci (filtraénimu modulu), ktera slouzi k zachycovani a dalSimu zpracovani pakett ze sitovych
rozhrani a odesilani dat do CPU pomoci ultrarychlych pienosi DMA. Navrzeny filtracni modul
umoznuje filtraci na zakladé komunikujici IP adresy (statické i dynamické zaznamy filtrovanych
IP adres) a filtraci na zaklad€ dané sluzby (port sluzby, transportni protokol) s napojenim na systém
detekce pruniku (IDS) a systém prevence pruniku, definice IP adres verze 4 nebo 6 a mechanismus
Cerné listiny, tj. seznam obsahujici zakazané IP adresy, nebo bilé listiny, tj. seznam pfistupu
legitimnich IP adres.

Pamét'ovy modul 4 zahrnuje definici pravidel pro filtrovani komunikace. Pravidla jsou filtra¢nimu
modulu zadavany uZzivatelem prostfednictvim uZzivatelského skriptu.

Hardwarova ¢ast implementace Cisti¢ky sitového provozu na sitové karté¢ s FPGA ¢ipem vyuziva
framework NDK (,,Network Development Kit*). Framework NDK zajistuje komunikaci mezi
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hardwarovou ¢asti béZici na FPGA ¢ipu a softwarovou ¢asti NDK obsahujici fadi¢e, knihovny,
nastroje, DMA (,,Direct Memory Access®) moduly a ma pfistup k hardwarovym registrim. Tato
¢ast umozinuje predavani dat mezi hardwarem a softwarem a soucasné umoziuje kontrolu
a ovladani filtracni aplikace v aplika¢nim jadfe FPGA z hostitelského pocitace.

Hlavnim benefitem ptedstaveného feseni je filtrace aplikovana piimo na sitové karté. Diky vyuziti
technologie FPGA a databazi pravidel implementovanych ptimo v aplikac¢nim jadru na sitové karté
je filtrace velmi rychld. Nedochazi k zddnému zpozdéni paketového prenosu. Ptijata data, ktera
mohou pfichéazet ze sitového rozhrani nebo ze softwaru, jsou zpracovana uvnitt vysokorychlostni
sitové karty vrealném cCase. Podle nastavenych uzivatelskych pravidel jsou sitova data dale
zpracovana. Mohou byt bud’ zpracovana beze zmén, zahozena nebo pieposldna na jiné rozhrani.

Hlavni pouziti se nabizi na vysokorychlostnim uzlu sitového provozu, kde je potieba odfiltrovat
datovou komunikaci. Filtracni mechanizmus hardwarové CistiCky dokaze zpracovavat data do
rychlosti 100 Gb/s. Na zaklad¢ shody nalezenych IP hlavicek lze pakety filtrovat dle stanovenych
pravidel. Konfigurace filtracniho mechanizmu se nastavuje pomoci uzivatelskych filtracnich
pravidel pomoci skriptu.

Programovani a konfigurace filtracniho aplika¢niho jadra na sitové kart¢ s FPGA cipem lze
prosttednictvim programovaciho jazyka VHDL a jazyka C.

Nasazeni hardwarové implementace Cisticky provozu na vhodnou sitovou kartu s FPGA Cipem lze
pomoci IP bloku dané technologie.
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NAROKY NA OCHRANU

1. Hardwarova Cisticka sitového provozu obsahujici FPGA sitovou kartu, kterd obsahuje sitovy
modul (1) uréeny pro piijem/odesilani paketd ze/do sité a softwarovy modul (2) urceny pro
ptijem/odesilani paketti do softwaru pfes DMA kanaly pomoci PCI sbérnice, vyznacujici se tim, Ze
dale  obsahuje  filtraéni modul (3) uréeny pro  hardwarovou implementaci
vysokorychlostni filtrace datového provozu dle stanovenych pravidel, a pamétovy modul (4)

definujici filtracni pravidla.

1 vykres
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Obr. 1



	Bibliographic_Data
	Description
	Claims
	Drawings

